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Sertifika Islemleri

Web (tiim HTTPS hizmetleri), posta veya FTP gibi Synology NAS'in SSL hizmetlerinin
giivenligini saglamak icin bir sertifika kullanilabilir. Bir sertifikaya sahip olmak,
kullanicilarin herhangi bir gizli bilgi gondermeden dnce bir sunucunun ve yoneticinin
kimligini dogrulamasin1 saglar.

Denetim Masasi > Giivenlik > Sertifika'da asagidakileri yapabilirsiniz :

e Let's Encrypt'ten sertifika alin.
e Kendinden imzali sertifikalar olusturun.
e Diger sertifika yetkililerine (CA) sertifika imzalama istekleri olusturun.
e Diger bagvuru sahiplerinden gelen sertifika imzalama isteklerini imzalayin
e Synology NAS'mizdaki sertifikalar1 yonetin.

I Denetim Masasi

fn Q Giivenlik Hesap Giivenlik Duvari Koruma Sertifika Gelismig

Ekle Eylem ~ Ayarlar
Paylastinimis Klasér STl - PG
B Dosya Hizmetleri n
Yayinlayan Synology Inc. CA (Kendinden imzali sertifika)
= Kullanici ve Grup Konu Alternatif Adi : synology
B Etd Alan/LDAP fgin: MailPlus-Server-postfix, MailPlus-Server-dovecot, FTPS,
1 Alany/ Synology Storage Console Server, Synology Drive Server,
Sistem varsayilani
» Harici Erisim
A
Givenlik

&l Terminal ve SNMP

© Bilgi Merkezi

B oturum Agma Portah

Not:

DSM 6.0'dan baglayarak, birden ¢ok sertifika olusturabilir ve Synology NAS'in1za
aktarabilirsiniz.

Varsayilan sertifika olarak ayarla secenegini isaretlerseniz , islenmekte olan sertifika

varsayilan sertifika olarak kullanilacaktir. Orijinal varsayilan sertifika, varsayilan durumunu
kaybeder.
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Let's Encrypt'ten Sertifikalar
Acik ve giivenilir bir sertifika yetkilisi olan Let's Encrypt'ten ticretsiz ve giivenli SSL/TLS

sertifikalarint otomatik olarak alabilirsiniz .

e Ekle'yi tiklaym .

e Yeni sertifika ekle'yi segin ve lleri'yi tiklaym .

e Let's Encrypt'ten sertifika al 6gesini segin .

e Asagidaki bilgileri giriniz:

e Alan adi : Alan adi saglayicisindan kaydettiginiz alan adin1 girin.

e E-posta : Sertifika kaydi i¢in kullanilan e-posta adresini girin.

e Konu Alternatif Ad1 : Bir sertifikanin birden fazla alan1 kapsamasina izin vermek i¢in
diger alan adlarin1 buraya girin. Ayrica, Synology DDNS'nin alan adlarini asagidaki
bi¢imde girerek bir joker karakter sertifikasina
bagvurabilirsiniz:*.SYNOLOGY_ DDNS DOMAIN NAME

f Q Sertifika olustur x

Liitfen bir islem secin
Paylastiriimis Klasér

Dosya Hizmetleri @ Yeni bir sertifika ekle
- . . ) 3 . . @)
2 Kullanici ve Grup Bir sertifikayi ice aktarin veya Let's Encrypt'ten bir sertifika alin.
Mevcut bir sertifikay! degistir wvecot, FTPS,

- . ,
Etki Alani/LDAP y Drive Server,

Bir sertifikayi ice aktarin veya mevcut sertifikayr degistirmek icin Let's Encrypt'ten
bir sertifika alin.

™ Harici Erisim
2 A
% Giivenlik

B Terminal ve SNMP

@ oot D

Bl Oturum Acma Portali

a olustur

Liitfen bir islem segin

Aciklama:

Sertifikayi ice aktar

Ozel bir anahtar, sertifika ve ara sertifika al.
@ Let's Encrypt'den bir sertifika edin

Acik bir sertifika otoritesi olan Let's Encrypt'den (icretsiz ve glvenilir bir sertifikayi
otomatik olarak edinin.

Varsayilan sertifika olarak belirle
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Sertifika olustur X

Let's Encrypt'den bir Sertifika Al

Etki alani adi:
E-posta: -

Konu Alternatif Adi :

Not: Let's Encrypt politikalarina gére, sertifika kaydi icin e-posta adreslerinin sayisi ile
bir etki alani icin sertifika taleplerinin sayisi simirlidir,

Ayarlar1 kaydetmek i¢in Uygula'y1 tiklayin . Onaylandiktan sonra sertifika aninda Synology
NAS'niza aktarilacaktir.

Not:

e Let's Encrypt'ten sertifikalar i¢in yalnizca sinirli sayida e-posta hesabiyla
kaydolabilirsiniz.Sinir asilirsa, daha fazla sertifika almak i¢in daha 6nce kaydedilmis
bir e-posta hesabini kullanin.

e Let's Encrypt'ten alan basina yalnizca sinirl sayida sertifika i¢in kaydolabilirsiniz.
Sinirasilirsa, liitfen agagidakilerden birini yapin:

e Mevcut alan adin1 Konu Alternatif Adi (SAN) olarak girin ve sertifika talebi i¢in
baska biralan adi kullanin.

e *SYNOLOGY DDNS DOMAIN NAMElJoker karakter sertifikasina basvurmak icin
SANolarak girin .

e Let's Encrypt, alan adlariniz i¢in sertifika vermeden 6nce alan dogrulamasi
gerceklestirir. Liitfen Synology NAS ve yonlendiricinizin Internet'ten etki alan
dogrulamasi igin 80 numarali baglanti noktasinin agik oldugundan emin olun. Let's
Encrypt ile yapilan tiim digeriletisimler HTTPS {izerinden yapilir ve Synology
NAS'izin giivenligini saglar.

e Let's Encrypt tarafindan verilen sertifikalar 90 giin gecerlidir. Sertifikalarin siiresi
dolmadan 6nce, DSM, basarili etki alan1 dogrulamasinin ardindan bu tiir sertifikalar
otomatik olarak yenileyecektir. Liitfen Synology NAS ve yonlendiricinizin sertifika
yenileme i¢in 80 numaralibaglanti noktasinin agik oldugundan emin olun.

o Joker karakter sertifikalar1 yalnizca Synology DDNS igin desteklenir.
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Kendinden imzah Sertifikalar

Kendinden imzal: sertifika, kimligini onayladigi ayni1 varlik (bu durumda Synology NAS)
tarafindan olusturulan ve imzalanan bir sertifikay: ifade eder. Kendinden imzali sertifikalar,
Synology NAS tarafindan olusturulan 6zel anahtarla imzalanir. Kendinden imzali sertifikalar
ticiincii taraf sertifika yetkilileri tarafindan verilmediginden, sunucunun kimligine iliskin daha
az kanit saglarlar ve genellikle yalnizca sunucu ile bir grup bilinen kullanic1 arasindaki
kanallarin giivenligini saglamak i¢in kullanilirlar.

Kendinden imzal sertifikalar olusturmak icin:

Ekle 'yi tiklayin .

Yeni sertifika ekle'yi secin ve ileri'yi tiklayin .
Kendinden imzal1 sertifika olustur'u se¢in .
Kurulum sihirbazinin talimatlarini izleyin.

Sertifika olustur

Liitfen bir islem segin

Aciklama:

® Sertifikayi ice aktar
Ozel bir anahtar, sertifika ve ara sertifika al.
Let's Encrypt'den bir sertifika edin

Acik bir sertifika otoritesi olan Let's Encrypt'den licretsiz ve gilvenilir bir sertifikayi
otomatik olarak edinin.

Varsayilan sertifika olarak belirle
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Sertifika Imzalama Istekleri (CSR)

Let's Encrypt'ten verilen sertifikalara ve kendinden imzali sertifikalara ek olarak, diger ticari veya
liclincii taraf sertifika yetkililerinden sertifikalar i¢in de bagvurabilirsiniz. Sertifika almakigin
asagidakileri yapmaniz gerekebilir.
Bir sertifika imzalama istegi (CSR) olusturun: Alan adiniz, kurulus adiniz, genel konumunuz ve e-
posta adresiniz gibi sertifikaniza dahil edilecek bilgileri igeren Synology NAS tarafindanolusturulan
sifreli bir metin govdesi.

Kisisel veya kurulusunuzun kimligini sertifika yetkilisine bildirin ve sertifika imzalama
talebinin ortak ad alanina girilen alan adinin sahibi oldugunuzu kanitlayin.

Sertifika imzalama istekleri olusturmak icin:

e CSR'yi tiklayimn .

o Sertifika imzalama istegi (CSR) olustur'u segin .

e Sertifika imzalama istegini olusturmak ve indirmek i¢in kurulum sihirbazinin
talimatlarini izleyin.

e Onay i¢in CSR'yi ve gerekli bilgileri sertifika yetkilisine génderin.

o Sertifika yetkilisi tarafindan verilen istenen sertifikay: aldiginizda, 6zel anahtarinizla
birlikte i¢e aktarabilirsiniz.
Not:

o Sertifika imzalama istegiyle birlikte bir 6zel anahtar da olusturulmalidir. Sertifika
o yetkililerinin bu 6zel anahtara ihtiyaci yoktur. Liitfen Synology NAS'iniz igin 6zel anahtari
giivenli ve emniyette tutun.

Sertifika imzalama isteklerini imzalamak igin:

Diger cihazlarin kullanicilari, Synology NAS'iniza sertifikali erisim elde etmek i¢in
sertifikaimzalama istekleri gonderebilir. Synology NAS'm kok sertifikasini kullanarak
isteklerini imzalayabilir ve olusturulan sertifikalar1 bagvuru sahiplerine gonderebilirsiniz.
e CSRlyi tiklayin .
e Sertifika imzalama istegini (CSR) imzala se¢enegine tiklayin.

Sertifika imzalama talebini yiikleyin ve ilgili bilgileri girin.

e lleri'ye tiklaym , sistem sertifika talebini imzalayacak ve ilgili sertifikay1 olusturacaktir.
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Sertifika Yonetimi
Sertifikalar: ice aktarmak icin:

Synology NAS"imizin diger cihazlar tarafindan giivenilmesini saglamak i¢in 6zel bir anahtarla
birlikte ticari veya liglincii taraf sertifika yetkilisinden dnceden disa aktarilan bir sertifikay1 veya

sertifikay i¢e aktarabilirsiniz.
Sertifika olustur

Liitfen bir islem segin

Aciklama:

® Sertifikay! ice aktar
Ozel bir anahtar, sertifika ve ara sertifika al.
Let's Encrypt'den bir sertifika edin

Acik bir sertifika otoritesi olan Let's Encrypt'den licretsiz ve glivenilir bir sertifikayi
otomatik olarak edinin.

Varsayilan sertifika olarak belirle

e Ekle'yi tiklaym .
e Yeni sertifika ekle ve Sertifikay1 i¢e aktar'r se¢in .

e Sertifikay1 i¢e aktarmay1 tamamlamak i¢in sihirbazin talimatlarini izleyin.
Not:

Bazi sertifika yetkilisi tarafindan verilen sertifikalar i¢in ara sertifikalar istege baglhdir.
Sertifikalar X.509 PEM formatinda olmalidir.

Ozel anahtarlar RSA bigiminde olmalidir ve parola korumal: olamaz.
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Sertifikalar1 disa aktarmak igin:

Mevcut sertifikalar, yonetim veya arsivleme amagclariyla indirilebilir ve ayrica Synology
NAS'miz ile cihazlar arasinda gliven olusturmak icin diger kullanicilarin cihazlarina
aktarilabilirler. Diga aktarilan dosya, Synology NAS'1n sertifikasini, 6zel anahtarini ve
kendinden imzal1 kok sertifikasini igerir.

e Istediginiz sertifikay1 segin.
o Sertifikay1 disa aktar 1 tiklayin .

I Denetim Masasi

o ] Q Giivenlik Hesap Giivenlik Duvari Koruma Sertifika Gelismis
Ekle Eylem ~ Ayarlar
Paylastinlmig Klasor Diizenle
B Dosya Hizmetleri
Sertifikay! yenile Synology Inc. CA (Kendinden imzal sertifika)
s Kullaniar ve Grup Sertifikay! disa aktar synology
T MailPlus-Server-postfix, MailPlus-Server-dovecot, FTPS,

— . ,
Etki Alani/LDAP Synology Storage Console Server, Synology Drive Server,

Sistem varsayilan

% Harici Erisim

D As

Sertifikalar: yenilemek igin:

e Sertifikanizin siiresi dolmak iizereyken bu se¢enek kullanilarak
yenilenebilir.CSR'yi tiklayin .
e Sertifikay1 yenile'yi segin ve Ileri'yi tiklaymn .

Olusturulan 6zel anahtar ve sertifika imzalama istegini indirin. Yenilenmis bir sertifika i¢in CSR'yi
istenen sertifika yetkilisine gonderin.

Giivenlik Hesap Giivenlik Duvan Koruma Sertifika Gelismis
Ekle Eylem - Ayarlar
Diizenle
Sertifikay yenile Synology Inc. CA (Kendinden imzali sertifika)
Sertifikay! disa aktar synology
ROTE MailPlus-Server-postfix, MailPlus-Server-dovecot, F

Synology Storage Console Server, Synology Drive ¢
Sistem varsayilani
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Sertifikalar: degistirmek icin:

e Mevcut sertifikalar1 kullanmak istemiyorsaniz, bunlar1 baska sertifikalarla degistirebilirsiniz.

Ekle 'yi tiklayin .
e Acilir meniiden Mevcut bir sertifikay1 ve istenmeyen sertifikayr degistir'i
secin.Sertifikay1 degistirmeyi tamamlamak i¢in sihirbazin talimatlarini

izleyin.

Sertifika olustur

Liitfen bir islem secin

Yeni bir sertifika ekle
Bir sertifikayi ice aktarin veya Let's Encrypt'ten bir sertifika alin.
® Mevcut bir sertifikay! degdistir

Bir sertifikayi ice aktarin veya mevcut sertifikayl dedistirmek icin Let's Encrypt'ten
bir sertifika alin.

synology -

Sertifikalar diizenlemek i¢in:

Sertifika agiklamasini diizenleyebilir veya varsayilan sertifika olarak bagka bir sertifika
ayarlayabilirsiniz.

e Istediginiz sertifikay1 segin.

e Diizenle'yi tikladiginizda asagidaki islemlerden birini yapabilirsiniz:
o Sertifika aciklamasini degistirin ve Tamam "1 tiklayin .

e Varsayilan durumla atamak i¢in Varsayilan sertifika olarak ayarla'y1 se¢in ve
Uygula'yitiklayn .
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Sertifikalari yapilandirmak icin:

e Bir hizmetin sertifikasini ihtiyaglariniza gore baska bir sertifikayla
degistirebilirsiniz. Ttim hizmetleri ve ilgili sertifikalar1 géstermek i¢in Yapilandir'a
tiklayin .

e Hedeflenen hizmetin gegerli sertifikasina
tiklaym.Acilir meniiden uygun sertifikay1 segin.

e Tamam' tiklayin .
Not:

Sistem Varsayilani sertifikasi, hizmet listesinde olmayan baglanti i¢in gegerli olacaktir.
Sertifikalan silmek igin:

e istenmeyen sertifikay1 secin.

e Sertifikay1 silmeyi tamamlamak i¢in Sil'e tiklayin .
Not:

e Varsayilan sertifika silinemez.

e Varsayilan olmayan bir sertifikay1 silerseniz, varsayilan sertifika ilgili hizmetleri devralir.
Varsayilan sertifikanin bu hizmetlerle tam uyumlu olmayabilecegini liitfen unutmayin.
Sertifikalari onarmak igin:

e Bir sertifikada hatalar oldugunda, bu sertifika kullanilarak kayit edilen hizmetlere
erisilemez.Sertifikay1 onarmak icin asagidaki segeneklerden birini se¢in:
e Let's Encrypt gibi yeni bir sertifika i¢in

basvurun.Sertifikay1 yeniden i¢e aktarin.
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