logy’ netfast

Synology cihazzima HTTPS aracihgiyla baglanirken bir "Giivenli Degil" uyarisi goriiyorum. Ne
yapabilirim?
HTTPS protokolii kullanilarak bir tarayici araciligryla bir Synology cihazina baglanirken web sitesinin

giivenli olmadigini gosteren bir "ERR_CERT _COMMON_ NAME INVALID" uyar1 mesajiyla
karsilastiniz.

& Privacy error

< C | A Not Secure | bitps

Your connection is not private

Web tarayicist , Synology cihazinizin kimligini dogrulamak i¢in bir iigiincii taraf sertifikasi
gerektirir. Asagidaki nedenlerle bir tarayicida ve Synology mobil uygulamalarinda "Giivenli Degil"
uyarisi goriinebilir:

¢ Synology cihaziniza IP adresi araciligiyla baglaniyorsunuz.
¢ Synology cihaziniz giivenilir bir sertifikaya sahip degil .
e Subdomain adi, sertifikaniz igin gegerli degil .
¢ Synology mobil uygulamalarinda QuickConnect ID araciligtyla bir Synology cihazina
baglaniyorsunuz..
Notlar:

1. Baz anti-viriis yazilimlar1 ve web tarayicilari, tiim giivenli olmayan baglantilari
reddeder. Synology cihaziniza baglanamiyorsaniz, bilgisayarinizdaki viriisten koruma yazilimini
gecici olarak devre dis1 birakin veya tarayicilar arasi bir test yapin.

2. Sertifikalar IP adresleri yerine alan adlaria baghdir, bu nedenle bir IP adresi izerinden
baglandigimizda "Guivenli Degil" uyaris1 goriinmeye devam eder.

3. Sertifikalar, Synology mobil uygulamalarinda QuickConnect ID araciligiyla baglantilar dahil degil,
yalnizca belirli bir etki alaniyla (6rn., example.synology.me) giivenli baglantilar1 garanti eder.
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Synology cihaziniz icin bir sertifika alin

Asagidaki yontemlerden birini se¢in:

e Let's Encrypt'ten .
e Bagska bir sertifika yetkilisinden.

Bir sertifika alip Synology cihaziniza aktardiktan sonra, liitfen onayl1 alan adim kullanarak Synology
cihaziniza baglann.

Hizmetlere sertifika uygulama

Hizmetler dogru sertifikaya karsilik gelmiyorsa, glivenli bir baglant1 kurulamaz. Asagidaki adimlarla servis
ayarlarini kontrol edin:

1. DSM Denetim Masasi > Giivenlik > Sertifika secenegine gidin .

2. Kayith bir sertifikaya sahip etki alanini se¢in ve Yapilandir'i tiklayin .

3. Acilan pencerede, her hizmet i¢in dogru sertifikay1 sectiginizden emin olun. Asagidaki drneklere
bakin:

e '"example.synology.me" etki alani i¢in bir sertifika kaydettiyseniz, giivenli bir DSM baglantisi
kurmak icin Sistem varsayilan hizmeti i¢in "example.synology.me" 6gesini se¢gmelisiniz .

e Etki alanimiz "example.com" ise ve web sitesini ¢aligtirmak igin sanal bir ""shop.example.com™ ana
bilgisayar1 olusturduysaniz, listeden "shop.example.com" hizmetini bulun ve bunun i¢in
"example.com"u segin. .

Sertifikaniza bir subdomain adi uygulayin

e Bir alt etki alanina baglanirken etki alan1 adiniz i¢in bir joker karakter sertifikasi kaydettiginizden
emin olun.

e Let's Encrypt'ten sertifika almay1 segerseniz, sertifika olusturma sirasinda Konu Alternatif
Adi alanina subdomain alanini girin .

Ornegin, "example.com" alan adimiz varsa ve "www.example.com" alt alanina baglanmaniz
gerekiyorsa, Konu Alternatif Adi alanina "www.example.com" yazin.
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