DrayTek metfast’

Giivenlik Duvar icerik Giivenligi Yonetimine Giris)

Tim VigorRouter, Network Administrator’un agin gelen ve giden trafigini kontrol etmesini, boylece ag giivenligini
arttirmasini ve ag kaynaklarinin uygunsuz uygulamalara harcanmasini 6nlemesini saglayan yerlesik firewall
ozelliklerine sahiptir. VigorRouter, kapsamli bir firewall sunar IP-based policy, uygulamalarmn kullanimini kisitlamak
veya web sitelerine erigimi kisitlamak amaciyla belirli bir kaynaktan veya belirli bir hedeften trafige erisimi, CSM'yi
(igerik glivenligi yonetimi) ve DoS savunmasini da i¢erir.Bu makale size sebekeyi flooding saldirilarimdan korumak i¢in
DrayTek Firewall’un nasil kullanilacagina dair genel bir bakig sunacaktir.

Vigor Router Firewall Kurallari

VigorRouter'da, her biri yonlendirme, kaynak IP adresi, hedef IP adresi, port numarasi veya / ve protokol olabilen
filtreleme kosullarina uyan paketlere uygulanacak olan 80'den fazla firewall kuralina sahip olabiliriz. Firewall kuralinin
siras1 Onemlidir, ¢linkii bir paket sadece bir kural izleyecektir. Bir paketin 6l¢iitleriyle eslesen birden fazla kural varsa,
en kiigiik dizin numarasina sahip kural gegerli olacaktir.

Paket, tiim filtre kurallarindaki kriterlerden herhangi biriyle eslesmezse, fabrika varsayilan yapilandirmasinda "pass"
olan varsayilan yapilandirmay1 izler. Default policy, Firewall>> General Setup >> “Default Rule” Sekmesinden
degistirilebilir.
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Filtre Seti ve Filtre Kurallari

Firewall>> Filter Setup sayfasinda, 12 Filter Sets gorecegiz ve her biri yedi filtre kurali i¢eriyor. Varsayilan olarak,
Filter Set 1 “Call Filtering” i¢in kullanilir; bu, Filter Set 1'deki filtre kurallarimin yalnizca internet baglantist
kurulmadiginda etkin olacagi ve yalnizca giden paketler i¢in gecerli olacagi anlamina gelir; WAN baglantisi ¢eviren
trafigi kisitlar. Filter Set 2, genel durumlar igin gegerli olan varsayilan Data Filterdir.

Genel bir filtre kural eklemek i¢in, Firewall >> Filter Setup’a gidin, varsayilan Data Filter Set'ine girmek i¢in Set 2'ye
tiklaym. Filter set 2'de yedi filtre kurali oldugunu goreceksiniz. Rule 1, giden NetBIOS trafigini engellemek i¢in
onceden tanimlanmis bir kuraldir ve genellikle filtre yapilandirmasini Rule 2'den itibaren baslatiriz.
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Firewall >> Filter Setup ‘)
Filter Setup | Set to Factory Default |
Set Comments Set Comments
Default Call Filter 1.
Default Data Filter 8.
9

4 Firewall >> Filter Setup >> Edit Filter Set
i Filter Set 2
6. Comments : Default Data Filter
Rule Active Comments Direction SrcIP ?;‘ Service Type Action CsMm MS;‘ x:;:
xNetBios -> LAN/DMZ/RT/VPN TCP/UDP, Port: from 137~139 to Block
1 £ -> Any Any Down
DNS WAN 53 Immediately
LAN/DMZ/RT/VPN
2 -> Any Any Any Pass Immediately UP Down
WAN
LAN/DMZ/RT/VPN
3 -> Any Any Any Pass Immediately UP  Down
WAN

Kural Yapilandirmasim Filtrele

Dizin numarasma tiklayarak, kural yapilandirma sayfasina girecegiz. Yapilandirma dort béliime ayrilabilir. En dstte,
tanimlama kurali hakkinda bazi yorumlar verebiliriz ve bu kurali schedule profile ile baglayabiliriz, boylece sadece
belirli bir zamanda (istege bagli olan) gecerli olur. ikinci kisim, filtreleme kosullaridir. Hangi kuralin bu kurala uymasi
gerektigini tamimlar. Burada bir veya daha fazla kosulu ayarlayabiliriz, onu “Any” olarak birakmak, bu kurali tim
paketler igin gecerli kilar. Ornegin, belirli bir LAN hostu igin bir policy belirlemek i¢in Direction “LAN / DMZ / RT /
VPN -> WAN” olmal1 ve Source IP, bu LAN hostunun LAN IP adresi olmalidir.

Uciincii boliim bu filtre kuralinin Action’udur. “block” veya “pass” olabilir. “Block” segilerek, router yukaridaki
kriterlere uyan tiim paketleri atar. “Pass”, router bu paketleri kabul edecektir. Bununla birlikte, paketin icerik
incelemesini yapmak i¢in uygulama filtreleri uygulayabilir ve ardindan verilerinde belirli bilgiler igeriyorsa paketi
atmaya karar verebiliriz.

Son olarak, Content Security Management (CSM) profilleridir. Bunlar, Network Admininin LAN kullanicilarinin
belirli web sitelerine erisimini kontrol etmesini veya belirli uygulamalarin kullanimini kisitlamasini saglayan uygulama
filtreleridir. Asagidaki paragraf aralarindaki farki aciklayacaktir
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Firewall >> Edit Filter Set >> Edit Filter Rule

Filter Set 2 Rule 2

Check to enable the Filter Rule
Comments
Index(1-15) in Schedule Setup F 5 v
Clear sessions when schedule ON Enable
Direction 2 LAN/DMZ/RTAVPN -> WAN v | | Advanced |
Any
Source IP >
|  Edit
L Any
Destination IP :
SRR | Edit
. Any
Service Type
S | Edit
Fragments DontCare v
Application Action/Profile Syslog
Filter 3 I Pass Immediately v
Branch to Other Filter Set None v
Sessions Control 0/ 60000
MAC Bind IP Non-Strict v
Quality of Service None v
User Management None hi
APP Enforcement None v
URL Content Filter None v
Web Content Filter None v
DNS Filter None v
Advance Setting Edit

Filter Set 2'deki tiim filtre kurallarin1 kullandiktan sonra, sayfanin altinda Next Data Filter Set'ini belirleyebilir, daha
sonra segilen Filter Set'inde daha fazla filtre kuralina sahip olabilirsiniz.

Filter Set 2
Comments : Default Data Filter

Rule Active Comments Direction SrclIP ?;‘ Service Type Action (o3} MS;’ I?)‘:v‘\lr:
| g | dNeBpesy LANDRERTOEN) any  TCP/UDP, Port: from Block Do
- DNS Y Y 137~139 to 53 Immediately

WAN
LAN/DMZ/RT/VPN page
2 L2 Server -> 192.168.1.254 Any Any i nedaial UP Down
WAN y
LAN/DMZ/RT/VPN
= 192.168.1.0/ Pass UCF-
3 @ block_pokemon W 255.255.255.0 A" hny Immediately 1 W& Doun
LAN/DMZ/RT/VPN 192.168.1.20 Block
4 T Marketing -> ~ Any Any UP Down
WAN 192.168.1.24 Immediately
LAN/DMZ/RT/VPN Pase
5 -> Any Any Any : UP Down
WAN Immediately
LAN/DMZ/RT/VPN piss
5] -> Any Any Any : UP Down
WAN Immediately
LAN/DMZ/RT/VPN Pass
z -> Any Any Any X up
WAN Immediately

Filter Set 1234567891011 12
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Icerik Giivenligi Yonetimi (CSM)

Bir filtre kurali yapilandirmasinin altinda dort segenek vardir: APP Enforcement, URL Content Filter, Web Content
Filter ve DNS Filter. Bunlarin tamamina birden Content Security Management (CSM) denir.

APP Enforcement, uygulamalarin kullanimini kontrol etmek igindir. Tracing, paket kaliplarini izleyerek, LAN
kullanicilarmin kullandig1 uygulamalari taniyabilir ve Network Administrator, belirli uygulamalarmn kullanimini
engellemek icin kurallar ayarlayabilir. Asagidaki 6rnek, BitTorrent kullanimini engelleyen bir profildir. Ayrintili
talimatlar icin Facebook App Enforcement boliimiine bakin.

CSM >> APP Enforcement Profile

Profile Index : 1 Profile Name: block_BT Clone Profile
IM P2P Protocol OTHERS
| Select Al Clear All
BitTorrent
Enable APP Name Version Note
The encrypted connection can not be 100% blocked. To
@ BitTorrent block BitComet (1.30), BitSpirit (3.2.1), BitTorrent (4.4.1)
and UltraTorrent (2.0).

URL Content Filter web sitelerini filtrelemek i¢indir. Router, HTTP paketlerindeki host adin1 kontrol ederek, LAN
kullanicilarmin hangi siteye erismeye ¢aligtigini 6grenebilir. URL Content Filter, belirli bir URL’ye erigsimi engellemek
icin blacklist olarak kullanilabilir; veya izin verilen URL’lerin yalnizca bir kismini gegirmek i¢in white list olarak
kullanilabilir. Asagidaki 6rnek, URL’ nin "facebook.com" anahtar kelimesini iceren web sitelerine erisimi engelleyen bir
profildir. Ornek i¢in Blocking Windows Updates béliimiine bakin.

CSM >> URL Content Filter Profile

Profile index: 1
Profile Name: Block_Facebook
Priority: [Either : URL Access Control First ¥ Log: None v

1.URL Access Control

| ¥ Enable URL Access conlroll Prevent web access from [P address

Action: Group/Object Selections
Block_Fa
Exception List Edit

2.Web Feature
Enable Restrict Web Feature
Action:
Pass v Cookie Proxy Uploa

di Objects Setting >> Keyword Object Setup

Profile Index : 1
oK | L Lle? Name Block_Facebook
Contents facebook com
Lim‘it of antgntg:_?:lax 3 \.'Jordsend 63‘ Characters.

Web Content Filter ayrica web sitelerini filtrelemek i¢indir, ancak URL anahtar kelimesine gore degil, web sitelerinin
kategorisine gore. Bu lisans igin gerekli bir hizmettir, ¢linkii CYREN'den gelen URL smiflandirma servisini
kullaniyoruz. Hizmet, Router’in, miisterinin hangi tiir web sitesine erismeye ¢alistigini 6grenmesini saglar ve Network
Administrator, URL'lerinin her birini belirtmeden, belirli bir kategoriye giren tiim URL'lere erisimi kontrol eder.
Asagidaki drnek, tiim sosyal ag web sitelerini engelleyecek bir Web Content Filter profilidir. Ayrintili talimatlar igin
Sosyal Ag Sitelerini Web Igerik Filtresi ile Engelleyin béliimiine bakin.
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Profile Index: 2

Profile Name: [Social Network Log: | Block v

Black/White List
¥ Enable
Action: Group/Object Selections .
Block v | | Edit |
[ e ]
Groups Categories
Child Protection () Alcohol & Tobacco ~! Criminal Activity ) Gambling
| SelectAll | Hate & Intolerance Illegal Drug ~ Nudity
| ClearAll | ) Porn & Sexually Violence Weapons
School Cheating Sex Education | Tasteless
Child Abuse Images
Leisure :
" ~ Select Al '| _/Entertainment g Ga_mes . (8 SporFs
————————— [ Travel Leisure & Recreation I Fashion & Beauty
| ClearAll
Business :
|  SelectAll | ()Business Job Search I Web-based Mail
| ClearAll |
Chating
| SelectAll | (icChat Instant Messaging
| ClearAll |
Compqtg[-ﬁpygr@: _| Anonymizers _Forums & Newsgroups [ Computers
| SelectAll | ©)Download Sites Streaming, Downloads ) Phishing & Fraud
|  ClearAll | Search Engine,Portals | ¢ Social Networking | () Spam Sites
Malware Botnets Hacking
[/ Illegal Software Information Security Peer-to-Peer
Ot_her ~ [JAdv & Pop-Ups Arts I Transportation
|  SelectAll | ([)Compromised Dating & Personals _ Education

DNS Filter, HTTPS (sifreli) web sitelerinin de filtrelenmesini saglamak i¢in bir URL Content Filter ve Web Content
Filter’in bir uzantisidir. DNS Filter, Network Administrator’iin belirli anahtar kelimeler igeren DNS sorgularini
engellemesini veya iletmesini ve boylece HTTPS web sitelerine erisimi kontrol etmesini saglar. Firewall’da bir DNS
Filter profili olusturma ve uygulama hakkinda Bir Web Sitesini URL icerik Filtresi ve DNS Filtresi ile
Engelleme boliimiine bakin.

DoS Savunma

VigorRouter ayrica, sahte baglanti talepleri tarafindan tiiketilen ag kaynaklarmi korumak igin Denial of Service
(DoS) Savunma saglar. Network Administrator , Firewall >> Defense Setup sayfasindan bunu etkinlestirebilir
ve ayrica her flooding politikasini ve esigini 6zellestirebilir.

Firewall >> Defense Setup

DoS defense ARP spoofing defense
DoS defense
¥ Enable DoS Defense Select All
¥ Enable SYN flood defense Threshold 2000 packets / sec
Timeout 10 sec
Enable UDP flood defense Threshold 2000 packets / sec
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