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802.1X Kimlik Dogrulamasi icin Router'in Dahili RADIUS Sunucusunu kullamin

Secilen VigorRouter’ler dahili bir RADIUS sunucusunda yerlesiktir ve 802.1X kimlik dogrulamasi igin kimlik

dogrulama sunucusu olarak gérev yapabilir. Bu belge ,VigorRouter’in RADIUS sunucusu olarak nasil kurulacagini
tanitmaktadir.

Authenticator
(RADIUS Client) Vigor Router
(RADIUS Server)

802.1X
Authentication

Client Device \*

Protected Network

1. Kullanici profili olugturun:User Management>>User Profile boliimiine gidin,mevcut bir profil dizinine
tiklayin, bu profili etkinlestirin, Username ve Password girin.
Profile Index 3

1. Common Settings

¥ Enable this account

Username useri
Password -
Confirm Passwaord .

2. Internal Services’de ,RADIUS u etkinlestirin ,boylece bu profil RADIUS istemcileri i¢in
kullanilabilir. Sonra kaydetmek icin OK’a tiklayin.

3, Internal Services

¥ Internal RADIUS Local 802.1%

3. Internal Services’i etkinlestirin: Applications >> RADIUS/TACACS+ >> Internal RADIUS
sayfasina gidin,

a. Internal RADIUS etkinlestir.

b. RADIUS Client Access List’de bir dizini etkinlestirin , Shared Secret ‘e girin ve Vigor
Router’e RADIUS istemcisi olarak erigmesine izin verilen IP Adresini ve Mask’1 girin.(Local
802.1X Kimlik Dogrulamas1 i¢in Internal RADIUS sunucusunu kullaniyorsaniz, bu adim
atlanabilir.)

((ipuclar1:4°den fazla RADIUS istemcisi varsa, liitfen ayn1 subnetteki daha fazla RADIUS
istemcisine uygulanacak daha biiylik bir maske ayarlayin.))

c. Router’i kaydetmek ve yeniden baslatmak i¢cin OK’a tiklayin.
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Applications >> RADIUS/TACACS+

External RADIUS Internal RADIUS External TACACS+
| 4 Enablel

Authentication Port  |1812

RADIUS Client Access List

Index Enabkle Shared Secret [P Address IP Mask IPvE Address 1IPvE Length
I 1 CZ 192,168.1.11 253,255.255,255 I:: 0

2 0.0.00 0.0.00 0

3 0.0.0.0 0.0.00 i 0

4 [ 0.0.0.0 0,000 0

User Profile , Router’de depolanan kullanici profilini gosterir. Authentication List’deki profiller, “RADIUS” etkin olan
profillerdir ve 1.adimda olusturulan profil gibi RADIUS istemcisi tarafindan kullanilabilir; Available List’deki profiller
“RADIUS” etkin olmayan kullanici profilleridir;ancak RADIUS istemcisinin bu profilleri kullanmasini
istiyorsaniz,mevcut profilleri segip Authentication List’e eklemek i¢in “>>" butonuna tiklayabilirsiniz.

User Profile
Select All Clear All
Available List Authentication List
4-userd J-usert

1. RADIUS client kurulumu:Vigor Router’i RADIUS sunucusu olarak kullanmak isteyen 802.1X kimlik
dogrulayicist i¢in , 2.adimda ayarlanan Vigor Router ve Shared Secret ‘in IP adresini girmeniz gerekir.
Radius Server

Use internal RADIUS Server
IP Address 192.168.1.1
Port 1812
Shared Secret DrayTekl
Session Timeout o
oK

Local WI-Fi kimlik dogrulamas1 igin Internal RADIUS sunucusunu kullaniyorsaniz, Wireless LAN >>
Security’de 802.1X kullanan bir giivenlik modu sec¢in ve “Wireless LAN 802.1X Setting”
baglantisin1 tiklayin. Ayar sayfasinda,”Local 802.1X “ olarak Authentication Type 6gesi ve
“Enable” secenegini isaretleyin,ardindan OK’a tiklayin.

2. Yukaridaki yapilandirmadan sonra,istemci cihazlar RADIUS istemcisine ( the authenticator) baglandiginda ve
aga katilmaya calistiklarinda, ilk adimda , username ve adim 1’de ayarlanan Password olmas1 gereken kimlik
bilgilerini girmeleri istenecektir.
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Enter your user name and password

userl

4. Diagnostics >> Authentication Information’dan ,Network Administrator her kullanicinin son
basarili kimlik dogrulamasini ve basarisiz girisimlerini kontrol edebilir.

Di tics >> Authentication Information
Authentication User List Authentication Information Log
| Refresh | Clear |
User Name Authentication i i
user1
User Name userl
userd
Toral Fallure Times 0
Note:
1.This is the authentication list for router]  |Lecal 30z.1% ]
2.For those clients are authenticated by ¢ Internal RADIUS N
Last Authentication Status
application Type Local 802.1X
Authentication Result Mo record
Application Type Internal RADIUS
Authentication Result Success
Time: 2015-10-06 06:22:35
I 192.168.1.11
Status Authentication success

Sorun giderme

Istemci cihazlar1 aga katilamadiysa Syslog gosterirse RADIUS SRV:Invalid Message-Authenticator from
[Radius Client IP],istemcinin ve sunucunun Shared Secret eslesmemesinden kaynaklanabilir.

Firewall | VPN | User Access | Connection | WAN | IPPBX | Others

System Time Router Time Host Message

2015-10-06 14:08:32 Oct 6 06:08:28 DrayTek RADIUS SRV: Invalid Message-Authenticator from 192.168.1.11
2015-10-06 14:08:32 Oct 6 06:08:28 DrayTek RADIUS SRV: Invalid Message-Authenticator from 192,168.1.11
2015-10-06 14:08:32 Oct 6 06:08:28 DrayTek RADIUS SRV: Invalid Message-Authenticator from 192, 168,1.11
2015-10-06 14:08:32 Oct 6 06:08:28 DrayTek RADIUS SRV: Invalid Message-Authenticator from 192.168.1.11
2015-10-06 14:08:32 Oct 6 06:08:28 DrayTek RADIUS SRV: Invalid Message-Authenticator from 192,168.1.11
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