
 

DNS Güvenliği 

DNS Security , Domain Name System ‘e  (DNS) güvenlik eklemek için verilen bir özellik olan  Domain Name 

System Security Extensions (DNSSEC)’a   dayanmaktadır. Dijital imzaları kullanarak, DNS sunucusu, DNS 

istemcilerine DNS veri bütünlüğü ve kaynak kimlik doğrulaması sağlayabilir. Vigor Router'da DNSSEC'i 

etkinleştirirseniz, bir domain name  sormadan önce, Router’i  DNSKEY ve RRsig için DNS sunucuları tarafından 

sağlanan bilgileri doğrulamak ve böylece sahte DNS yanıtları almamak için yinelemeli sorgular gerçekleştirecektir. 

WAN arayüzünde   DNS Security’i  etkinleştirmek için: 

1. Application >> DNS Security gidin, DNSSEC'in uygulanmasını istediğiniz WAN interfacesini seçin ve OK’a 
tıklayın. 

 

2. Router, kullanılan DNS sunucusunun DNSSEC'yi destekleyip desteklemediğini kontrol edecektir. Bu birkaç saniye 

sürecek. Bundan sonra, DNS sunucusu IP'sinden önce yeşil bir kilit simgesi gösteriyorsa, DNS sunucusunun 

DNSSEC'yi desteklediği anlamına gelir. Ancak bunun yerine gri bir kilit simgesi gösteriyorsa, bu, DNS sunucusunun 

DNSSEC'yi desteklemediği anlamına gelir. DNS sunucusunu WAN >> Internet Access >> Details  Page. 

değiştirebilirsiniz. 

 

 

 

 

 



 

3. Sahte bir DNS yanıtı için Policy’i  “Drop” olarak ayarlayın, böylece router  imzasını doğrulayamazsa DNS yanıtını 
bırakacaktır. 

 

4. Domain Name DNSSEC ile uyumlu değilse, routerin  DNS sorgusunu doğrulayamayacağını unutmayın. Domain 

Name’in  DNSSEC'yi destekleyip desteklemediğini Domain Diagnose  sekmesi üzerinden kontrol edebilirsiniz. 

 

 

 


