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Yetkisiz Kablosuz istemcileri Engelleme
Yetkisiz Wi-Fi istemcilerinin AP veya Wi-Fi Router’inize baglanmasini 6nlemek ve local networkiiniizii giivende
tutmak i¢in birkag ipucu.

Giivenligi etkinlestirin ve WPA2'yi kullanin

Kolaylik saglamak i¢in giivenligi devre dis1 birakmayin. Ve yeterince uzun bir sifre kullanmak giivenliginiz i¢in daha
iyi bir sonug verir. Bu arada, WPA2 su anda uyguladigimiz en giivenli protokol ve 6nerdigimiz giivenlik yontemidir.

Wireless LAN >> Security Settings

SsSID 1 SSID 2 SSID 3 SSID 4
Mode: | WPA2/PSK v
WPA
Encryption Mode: TKIP for WPA/AES for WPA2
Pre-Shared Key(PSK): [swennmannnnas

Type 8~63 ASCII character or 64 Hexadecimal digits leading by "0x", for
example "cfgs01a2..." or "Ox655abcd....".

SSID'yi degistirin ve gizleyin
Router’in Wireless networkiin varligini yayimlamamasi i¢in Wireless LAN >> General Setup’da, Hide SSID
etkinlestirin. Ayrica, bulmayi zorlastirmak i¢in varsayilan SSID'yi degistirmenizi de dnemle tavsiye ederiz.

Wireless LAN >> General Setup

General Setting ( IEEE 802.11)

¥ Enable Wireless LAN
Mode : [ Mixed{11b+11g+11n) ¥
Channel: | Channel 6, 2437MHz ¥
Enable Hide SSID SSID Isolate Member Isolate VPN
1 FaQTest |
2 DrayTek_Guest

MAC Adresini Filtreleme

Yetkisiz cihazlarin AP'nize baglanmasini 6nlemek i¢in, White List policy ile Access Control’u etkinlestirebilirsiniz.
MAC Adress Filtering List’e yalnizca yetkili cihazlar1 ekleyin, diger cihazlar engellenecektir. Veya, bir Wireless
Repeater’in  AP'nize baglanmasin1 6nlemek igin, Black List Access Control Policy’i kullanabilir, bir AP Discovery
taramasi yapabilir ve yakindaki tiim AP'lerin MAC Adresini Black List’e ekleyebilirsiniz.
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Wireless LAN >> Access Control

Access Control

Enable Mac Address Filter I ¢ SSID 1  White List ¥ I SSID 2 |White List

| SSID 3 | White List v SSID 4 |White List ¥

MAC Address Filter( Limit: 64 entries )
Index Attribute MAC Address Apply SSID

iDl -

o
w

1 00:0C:20:82:38:74

Client's MAC Address : 00 |: /1D |:|AA :39 |:54 |: 54|
Apply SSID : ¥ sSID1 ! ssID2 [ SSID3 ! SSID 4

Attribute : [] s: Isolate the station from LAN
Add - peietq . ?d'“i, _70?"93‘7 |
OK Clear All

DHCP Sunucusunu Devre Dis1 Birak
Agimizdaki DHCP Server’i kapatin, boylece Client’in networke erismek igin statik bir IP adresi yapilandirmasi gerekir.

Misafirler icin Ayr1 Bir Ag Olusturun

Ziyaretcilerinize Wi-Fi baglant1 saglamaniz gerekiyorsa ve baglantilarinin kolay olmasini istiyorsaniz, Router iizerinde
baska bir VLAN olusturun ve ziyaretgiler i¢in ikinci bir SSID olusturun, ve private networkii giivende tutun.

Wireless LAN (2.4GHz) >> General Setup

General Setting ( IEEE 802.11 )

¥ Enable ‘Wireless LAN
Enable Limit Client {(3-64) |64 {default: 64)

Mode Mixed(1ibh+11g+11n) *

Enable 2 Subnet (Simulate 2 APs)

|5-||SC}BD SSID Subnet r\ifenrlna;:r(ﬂ:rll;lﬂt‘glglged)SnIE:ng?ng Mac Clone
1 [ DrayTek-Staff Lan-a v 0 10 | E
2 [ DrayTek-Guest [LaM-5 v Cl F‘
3 | LAH-5 ¥ O 0 |
4 [ LAk-2 ¥ (] u =
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