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Ag Giivenligini Artirma Yollar:

Bu makalede, yetkisiz kullanicilarin nasil engellenecegi ve yerel agin Internet {izerindeki tehditlerden nasil korunacag
da dahil olmak iizere, ag1 giivende tutmak i¢in VigorRouter'inizda yapabileceginiz bazi korumalar tanitilmaktadir. Router
Giivenlik Korumasi

Varsayilan yonetici sifresini degistirin

Piyasadaki Router’lerin bir¢ogu, yonetim sayfasi girisleri i¢in ayni varsayilan sifreyi kullanir; Boylece, Router’inizin
giris sifresini tahmin etmek son derece kolaydir. Router’inizin giris sifresini System Maintenance >> Administrator
Password sayfasindan degistirdiginizden ve ayrica yeterince gii¢lii bir sifre kullandiginizdan emin olun.

System Maintenance >> Administrator Password Setup

Administrator Password

Old Password

New Password | (Max. 23 characters allowed)

Confirm Password 7_ (Max. 23 characters allowed)

Note:

Password can containonly a-zA-Z0-9,;:."<>*+=|?2@ &~ !()
Yonetim portunu degistirin Varsayilan olarak, VigorRouter, web arayiizii, komut satir1 arayiizii ve diger hizmetler i¢in
iyi bilinen portlar1 kullanir.

Bu nedenle, LAN istemcileri, Router’in IP adresini 6grendikleri siirece Router’in yonetim sayfasina kolayca erisebilirler.
Servis portunu degistirmek, giris sayfasma erismeyi biraz zorlastiracaktir, bunu System Maintenance >> Management
sayfasinda yapilandirabilirsiniz.

System Maintenance >> Management o
IPv4 Management Setup IPv6 Management Setup LAN Access Setup
Router Name |DrayTek
¥ Default:Disable Auto-Logout Management Port Setup
| Enable Validation Code in Internet/LAN Access ® User Define Ports Default Ports )
Telnet Port 23 (Default: 23)
Internet Access Control HTTP Port 5001 I (Default: 80)
7 L
¢/ Allow management frc‘>rm the Internet HTTPS Port 443 (Default: 443)
Domain name allowed
FTP Port 21 (Default: 21)
| FTP Server — "
TRO69 Port 8069 (Default: 8069)
HTTP Server || Enforce HTTPS Access — "
SSH Port 22 (Default: 22)

¥/ HTTPS Server

S DR,

‘i‘

Brute Force Korumasim Etkinlestir Oturum a¢ma sayfasina giris yaptiktan sonra, giris sifresi olmasa bile, saldirgan
zaman gegse de dogru giris sifresi bulunana kadar her olas1 sifreyi deneyebilir. Brute Force Protection't etkinlestirmek,
VigorRouter'in giris yaparken ¢ok fazla basarisiz olan IP adresini tanimlamasini ve bir ceza siiresi boyunca girig yapma
girisimlerini engellemesini saglar ve dogru sifreyi bulmak icin gereken siireyi 6nemli 6l¢iide artiracaktir.
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IPv4 Management Setup

IPv6 Management Setup

LAN Access Setup

Router Name DrayTek

¥/ Default:Disable Auto-Logout
Enable Validation Code in Internet/LAN Access

Internet Access Control
¥/ Allow management from the Internet
Domain name allowed
| FTP Server
| HTTP Server |
¥/ HTTPS Server
) Telnet Server
/ TRO69 Server
L) SSH Server
¥| Disable PING from the Internet

| Enforce HTTPS Access

Management Port Setup

® User Define Ports Default Ports

Telnet Port 23
HTTP Port 8001
HTTPS Port 443
FTP Port 21
TRO69 Port 8069
SSH Port 22

(Default: 23)
(Default: 80)
(Default: 443)
(Default: 21)

| (Default: 8069)
| (Default: 22)

Access List from the Internet

kit lfdexin. 1P / Mask
b i
2
3
4

Yonetim Erisimi icin Erisim Listesi'ni Ayarlama

B|ocﬁea Ip EISE

Brute Force Protection

¥ Enable brute force login protection
¥/ FTP Server

HTTP Server

HTTPS Server

Y

Telnet Server
| TRO69 Server
SSH Server
Maximum login failures 3

CSRNCYI IS

Penalty period 50

| times

| seconds

Router’in secilen bir IP address / subnet erisimini yalnmzca erisim listesine ekleyerek sinirlayabilirsiniz. Internet
iizerinden yonetime izin verildiginde, Access List siddetle onerilir.

System Mai >> Manag ()
IPv4 Management Setup IPv6 Management Setup LAN Access Setup
Router Name DrayTek

¥ Default:Disable Auto-Logout
Enable Validation Code in Internet/LAN Access

Internet Access Control
¥ Allow management from the Internet
Domain name allowed
FTP Server
HTTP Server
¥ HTTPS Server
Telnet Server
TROGS Server
SSH Server
¥ Disable PING from the Internet

| Enforce HTTPS Access

Management Port Setup

® User Define Ports Default Ports

Telnet Port 23
HTTP Port 80
HTTPS Port 443
FTP Port

TRO69 Port 8089
SSH Port 22

j (Default: 23)
(Default: 80)

] (Default: 443)

21 (Default: 21)

| (Default: 8069)
(Default: 22)

Brute Force Protection

| Enable brute force login protection
) FTP Server
[l HTTP Server

Access List from the Internet

List [ndexin 1P / Mask
1 fi | [104.25 235 1127255 255 255 255
2

-

L) HTTPS Server
| Telnet Server
=] TRO69 Server
| sSH server
Maximum login failures 0

Local Network Giivenligi

Konuklar icin VLAN uygulamak Local Network’de VLAN'1 ayarlamak, onlara internet baglantis1 saglarken konugu
0zel agdan izole etmenize olanak tanir. Ayrica, birden fazla subnet destegi, 6zel agin ve konuk agmin farkli IP
Subnet’lerinde olmasina ve ayr1 DHCP ayarlar1 veya Policy’lerine sahip olmasina izin verir.
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Agda VLAN ozellikli bir Switch’iniz varsa, VigorRouter'da VLAN" ayarlamak i¢in Tag-Based VLAN ile Multiple
LAN Subnets kullanma kilavuzunu takip edebilirsiniz. VigorAP'in multi-SSID'si de farkli VLAN'larla eslenebilir, daha
fazla bilgi i¢in bkz. “Konuklar i¢in Ayri Bir Kablosuz Ag Ekleme”. VLAN ozellikli bir switch veya AP yoksa,
VigorRouter port-based VLAN da yapabilir, talimat igin “Port LAN VLAN ile Birden Cok LAN Subnets Kullan1 ziyaret

edin.

DHCP Sunucusunu Devre Dis1 Birakin ve LAN IP'sini Degistirin

Bir cihazin Router ile iletisim kurmasi i¢in Router ile ayni1 subnette bir IP adresi kullanmasi gerekir. DHCP islevi

etkinken, Router

aga bagli cihaza otomatik olarak gegerli bir IP adresi atar. Yetkisiz hostlarm aga erismesini

istemiyorsaniz, DHCP sunucusunu devre dis1 birakabilir ve IP'yi yetkili hostlarda el ile yapilandirabilirsiniz. Ayrica LAN

IP araligin1 da degistirmek isteyebilirsiniz, bu nedenle yetkili olmayan hostlarin IP araligin1 bulmasi daha zordur. IP ve

DHCP ayarlar1 LAN >> General Setup >> LAN1 Details Page’de yapilandirilabilir.

LAN >> General Setup

LAN 1 Ethernet TCP / IP and DHCP Setup LAN 1 IPv6 Setup

Network Configuration DHCP Server Configuration
FgF NATUSE0T Enable Server ' ' Enable Relay
IP Address 192.168.98.1
Subnet M.’.ask‘ 2552552550 DNS Server IP Address
‘ Primary IP Address
RIP Protocol Control Disable v | M S e

Note: Change IP Address or Subnet Mask in Network Configuration will also change HA LAN1 Virtual IP

to the same domain IP.

Switch’ler de Kullamlmayan Portlar1 Kapatin

Acik bir Ethernet portu, sahte cihazlarin 6zel aga erisimine neden olur; bu nedenle, kullanilmayan portlar1 Switch
yapilandirmasin da devre dis1 birakin. VigorSwitches ile birlikte SWM'yi (Merkezi Anahtar Yonetimi) destekleyen bir
VigorRouter kullaniyorsaniz, Switch'in port durumunu Router'in yonetim sayfasindan goriintiileyebilir ve kullanilmayan

bir portu dogrudan kapatabilirsiniz.
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Central Management >> Switch >> Status

Switch Status Switch Hierarchy Refresh

5 a
P3
Port .9

Description
IP Address  : 192.168.193.12
@ C Address  : BE:IL=Ad:lUU:FG
hutdown Port | OK |

Kablosuz Ag Giivenligi WPA2 giivenlik modunu kullanin

Kablosuz trafik yayin ile gonderildigi i¢in yakinlardaki herhangi biri tarafindan gizlice dinlenebilir; bu nedenle, trafigi
sifrelemek ve yerel aga erisimi kontrol etmek i¢in giivenlik ayarlar1 uyguladiginizdan emin olun. WEP, WPA ve WPA2
arasinda, WPA2 en giiclii giivenlik protokoliidiir ve kullanmanizi 6neririz.

Wireless LAN(2.4GHz) >> Security Settings

SHHH‘ \

Mode: WPA2/PSK v
WPA
Encryption Mode: TKIP for WPA/AES for WPA2
Pre-Shared Key(PSK): Tddancdiboue

Password Strength:

e A s
—SVVUTUS,.

1. Use at least 12 characters.
2. Include at least 3 of the following 4 types of characters: digits, uppercase

[ R e e B2 e e BT e o0 Sl S PELLDE TRTAY AW

802.1X kimlik dogrulamasim kullamin (WPA2-Enterprise)

PSK (Pre-shared Key) kimlik dogrulamasi, tek tek kullanicilar1 yonetemez. Birisi yanliglikla veya kasith olarak sifreyi
acik ederse, Network Administrator’un WIi-Fi erigimini iptal etmesi i¢in herkesin sifresini degistirmesi gerekir. Wi-Fi
erisimini daha verimli bir sekilde yonetmek icin, her kullamcinin benzersiz bir kullanici adi1 ve sifre ile giris yapmasin
gerektiren 802.1X kimlik dogrulamasi daha iyi bir secenek olacaktir.
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802.1X kimlik dogrulamasini dagitmak igin, kullanict veritabanini korumak ve kimlik bilgilerini dogrulamak igin bir
RADIUS sunucusuna ihtiyacimiz olacaktir. Agda bir RADIUS sunucunuz yoksa, sorun degil, hem VigorRouter hem de
VigorAP yerlesik RADIUS sunucusunu destekler. “802.1X Kimlik Dogrulamasi i¢in Router’in  Dahili RADIUS
Sunucusunu Kullanma “ ve Dahili kullanict veri tabani ile 802.1X kimlik dogrulamasini uygulamak i¢in “VigorAP1
RADIUS Sunucusu Olarak Kullanma” boliimiine bakin.

SSID'yi Gizle
Router / AP'nin kablosuz ag yayini yapmasini engellemek i¢in Wireless LAN >> General Setup sayfasinda “Hide SSID”
yi isaretleyin, bdylece yalnizca SSID'yi tantyan kullanicilar aga erisebilir.

Wireless LAN(2.4GHz) >> General Setup

General Setting ( IEEE 802.11)

¥ Enable Wireless LAN
Mode : Mixed(11b+11g+11n) ¥
Channel: Channel 6, 2437MH2 v
Enable Active SSID I;Secr’:ftf:r Is\j’p',?je
1 X \DrayTek
2 X DrayTek_Guest
3 X
4 X

Internet Erisim Giivenligi IP Filtresi Uygula

Hem giden hem de gelen trafigi yonetmek, LAN istemcilerinin giivenlik acig1 bulunan hizmetleri kullanmasini
engellemek i¢in kurallar belirlemek veya local sunucuyu yalnizca belirli internet IP adresleriyle sinirlamak igin
VigorRouter’1n built-in Firewall 6zelligini kullanabilirsiniz. Ornek icin bkz.” Block FTP Service by Firewall”.

Malware’e Erisimi Content Filter ile Engelleme

Local kullanicinin malware ile iliskili web sitelerine erigsmesini engellemek i¢in URL Keyword Filter ayarlayin, bkz “
Bir Web Sitesini URL Igerik Filtresi ve DNS Filtresi ile Engelleme” . Web Content Filter ayrica, Router’in malware
web sitelerini otomatik olarak filtrelemesine yardimer olan ve her URL'yi tanimlamadan hepsini engellemenizi saglayan
harika bir ¢oztiimdiir.

| owswwnn Chat Instant Messaging
J Clear All \
Computer-Internet || Aponymizers | Forums & Newsgroups Computers,Technology
| SelectAll | Download Sites Streaming, Downloads ¥ Phishing & Fraud
} Clear All 1 Search Engine,Portals | Social Networking ¥/ Spam Sites
¥ Malware ¥/ Botnets ¥/ Hacking
¥ Illegal Software ¥ Information Security Peer-to-Peer
Otherv ) - Adv & Pop-Ups Arts Transportation
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Firmware’i Giincel Tutun

Tiim glivenlik yamalarmin (ve ayrica yeni 6zelliklerin!) Eklendiginden emin olmak igin her zaman VigorRouter ve Vigor
AP'mizdeki en yeni firmware siirimiini kullanin. En son strtimi “https://www.draytek.com/support/latest-firmwares/
“adresinde bulabilirsiniz.
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