DrayTek metfast’

VigorRouter tarafindan IP Spoofing nasil énlenir?

Bir IP Spoofing , bir ‘hackerin’ , alic1 sistem veya cihazin paketinin local bir networkteki baska bir bilgisayar gibi
giivenilir bir kaynaktan oldugunu ve kabul etmesini saglamak i¢in paket baglhigindaki Source adresini degistirmek igin
bazi araglar1 kullanir. VigorRouter, bu tiir Spoofing olaylarini 6nlemek i¢in IP Spoofing Defence 6zelligini destekler.
IP Spoofing Defense ozelligi, Firewall >>Defense Setup >> Spoofing Defense sayfasinda bulunabilir.

Firewall >> Defense Setup

DoS Defense Spoofing Defense

ARP Spoofing Defense Log: | Enable v

¥ Block ARP replies with inconsistent source MAC addresses.

¥ Block ARP replies with inconsistent destination MAC addresses.
¥/ Decline VRRP MAC into ARP table.

IP Spoofing Defense

¥ Block IP packet from WAN with inconsistent source IP addresses.
Block IP packet from LAN with inconsistent source IP addresses.

‘ OK ‘ ‘ Cancel |

2 secenek vardir:

1. Block IP packet from WAN with inconsistent source IP addresses (Enabled by default)

WAN'dan paket alirken Vigor Router, Source IP adresinin ve Coming WAN arayiiziiniin makul olup olmadigini
kontrol edecektir. Aksi takdirde, Vigor paketi Internal Server’e iletmek yerine birakacaktir.

Ornegin, Vigor'un LAN network IP adresi 192.168.1.1 ise ve paketi IP 192.168.1.100 IP kaynagina sahip WAN'dan
aliyorsa, Vigor paketi diistirecek ve savunma logunu asagidaki gibi gonderecektir: [IP Spoofing Defense]Block
packet from WAN with source IP: 192.168.1.100

2. Block IP packet from LAN with inconsistent source IP addresses

LAN'dan paket alirken ve segenek etkinken, VigorRouter, Source IP ve Coming LAN arayiiziinin makul olup
olmadigini kontrol edecektir. Aksi takdirde, Vigor paketi diigiirecek ve logu asagidaki gibi gosterecektir:[IP Spoofing
Defense]Block packet from LAN with source IP: 192.168.239.31
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