
 

Hizmet Reddi (DoS) Savunmasına Giriş 

   Vigor Router, kullanıcıyı bilinmeyen kaynak saldırılarından korumak için Denial of Service (DoS) Defense özelliğini 

sunar. Bu notta, UDP savunmasını ve blacklisti örnek olarak kullanıyoruz; router UDP saldırısını veya IP'yi blacklistte 

algıladığında, sırasıyla Internet erişimini,zaman aşımı süresini veya IP erişimini engeller. Kullanıcı,Draytek Syslog 
yardımcı program yazılımından bir alert log alabilir. 

1. UDP Flood  savunmasıyla DoS Defence'yi yapılandırma 
2.  Firewall >> DoS Defense git.  

a.  DoS Defense enable  işaretle.  

b.  UDP flood Defense enable işaretle  
c. Threshold number gir. 

 

Threshold Hakkında 

  Threshold aralığı, kullanıcının Internet Bandwidth’ine göre ayarlamanız gerektiğini unutmayın. Örneğin, Router’deki  

maksimum MTU 1500 Bytes  ve örnek olarak 2000 Threshold Number değerini alalım. 

 

(Packet number) * (MTU) * (Byte transfer to bits) / 1,000,000 = Data flow (Mbps).  

Packet number = Data flow (Mbps) * 1,000,000 / 8 / (MTU).   

2,000 = 24 (Mbps) * 1,000,000 / 8 / 1,500. 

 

 



 

UDP Flood saldırısının iletim için maksimum MTU sayısını kullanması muhtemel olmadığından, Threshold  sayısı 

2000 paket / sn, 20 Mbps bandwidth kullanıcı  için öneridir. Aşağıda çeşitli bandwidth kullanıcı  referansı için bir öneri 

listesi bulunmaktadır. Kullanıcıların UDP aktarımına özel bir ihtiyacı varsa, lütfen Threshold’u  daha bilinçli bir şekilde 

ayarlayın. 

20M Bandwidth: 2,000 (packets/sec).   

60M Bandwidth: 5,000 (packets/sec)  

100M Bandwidth: 8,000 (packets/sec)  

300M Bandwidth: 25,000 (packets/sec)  

500M Bandwidth: 42,000 (packets/sec)  

Savunma uyarı günlüklerini alma 

 
1. DoS hakkında Syslog uyarısı almak için, Syslog Access ayarlamak üzere System Maintenance >> Syslog / Mail Alert 

bölümüne gidin. 

a. Enable durumunu kontrol edin. 

b. Server IP girin.  

c. Firewall Log State kontrol edin. 

d. Ayarları uygulamak için OK’a tıklayın. 

 

 

 

 



 

 

Draytek Syslog Utility’deki  Firewall Syslog List’i kontrol edin. Network Administrator, Router  saldırı altında 

olduğunda Router’den bir uyarı alır. 

 

DoS Defence'yi White/Black List’e Göre Yapılandırma: 

 

1. Firewall >> DoS Defense git.  

a. DoS Defense enable işaretle.  

b.  White/black List Option tıkla. 

 

 



 

 

c. Router’inize erişmek için izin verilecek veya engellenecek olan IP'leri IP Whitelist’e  veya IP Blacklist’e 

girin. 

 

 

 

 

Defense alert  günlüklerini alma: 

    Draytek Syslog  Utility’de  Firewall Syslog List’i  kontrol edin. Blacklist’deki IP erişmeye çalıştığında Network 
Administrator Router’den  uyarı alır. 

 

  Ardından Router Setup  sayfasından Diagnostics >> Syslog Explorer bölümüne gidin, IP'nin engellenmiş olduğunu da 

göreceksiniz. 

 



 

 

 

 


