
 

VPN'i VigorRouter'a çevirmeyi sağlayan bilinmeyen bir IP adresi nasıl engellenir 

   VPN Server olarak VigorRouter, internetten VPN bağlantısını kabul etmek için her zaman VPN Ports  dinler. Bazen, 

bazı Unknown  IP adreslerinin Syslog'daki Vigor Router'a VPN isteği göndermeye devam ettiğini görebiliriz, ancak 

Remote Peer’in(Karşı Eş) kim olduğunu bulamayabiliriz. Bu durum can sıkıcı ve güvenlik açısından  riskli olabilir. Bu 
belge, VPN'i VigorRouter'a çevirmeyi sürdüren Unknown IP adresinin nasıl engelleneceğini gösterecektir. 

 

1. DrayOS Router’i VPN sunucusu olarak kullanırken 
 

2. Firewall >> Defense Setup’a git ve DoS Defense enable yap.  
 

 

 



 

2. White / Black  IP List  Option’a tıklayın. Unknown peer's IP adresini girin ve IP'yi Black IP List’e  eklemek için 
Add’e tıklayın ve Syslog Explorer’de görmek istiyorsanız günlüğü seçin. 

 

1. Bilinmeyen IP isteği uyarı günlüklerini alma 

 

2. Unknown IP isteği hakkında syslog uyarısı almak için, Syslog Access ayarlamak için System Maintenance >> 

Syslog / Mail Alert bölümüne gidin. 

a. Enable durumunu kontrol edin. 

b. Server Ip adresini girin. 

c. Firewall Log. Etkinleştir. 

d. Ayarları uygulamak için OK’ a tıklayın.  

 

 



 

2. Draytek Syslog Utility’deki Firewall Syslog List’i kontrol edin. Blacklist’deki  IP erişmeye çalıştığında Network 
Administrator, Router’den  bir uyarı alır. 

 

Ardından Router ayar sayfasından Diagnostics >> Syslog Explorer bölümüne gidin, IP'nin engellenmiş olduğunu da 

göreceksiniz. 

 

 

1. Vigor3900 veya Vigor2960’ı VPN Server olarak kullanırken 

2. Objects Setting >> IP Object sayfasına gidin ve unknown IP’yi IP Address olarak ekleyin.  

e. Bir profil adı girin.  

f. Address Type olarak Single seçin.  

g. Unknown peer IP adresini Start IP Address olarak girin.  

 



 

 

 

3.  Objects Setting >> Time Object sayfasına gidin ve Time Object ekleyin.  

a.Bir profil ismi verin.  

b. Frequency olarak Weekdays seçin.  

c. Start Time,,End Time ve Weekdays girin.  

Not: Lütfen daha sonra fakat geçerli saate kapalı olan Start Time  girin ve End  Time , Start  Time’den  biraz daha önde 

olmalıdır. Örneğin, geçerli saat 15:55 ise ve Start  Time 16:00:00, End  Time 15:59:59 olarak girebiliriz. Firewall kuralı 

etkinleştikten  sonra, bu Time  Object  kaldırılabilir. 

3.  Firewall >> Filter Setup   sayfasına gidin, bir IP Filter  Group oluşturun, ardından Unknown Peer IP'yi engellemek için 

bir IP Filter Rule  oluşturmak için Add’e  tıklayın. 

a. Enable’yi işaretleyin. 

b. Action olarak Block seçin. 

c. Time Schedule >> Time Object’de önceki adımda oluşturulan Time Object seçin. 

d. Time Schedule >> Advanced Setting’de Scheduler açıkken Clear Session’i seçin. 

e. Source IP’de önceki adımda oluşturulan IP Object seçin. 

f.Ayarları uygulayın. 

 



 

 

 

 

Bundan sonra, VPN Log  yerine böyle bir Firewall  Log göreceğiz: 

<13>Dec 27 17:13:02 Vigor: [Clear Session] Delete conntrack by ip_filter_set_rule : unknown 

<135>Dec 27 17:13:07 Vigor: [IPF-unknown] BLOCK src ip 1.2.3.4 mac 00:1d:aa:xx:xx:xx dst ip 172.17.5.92 proto 

udp DPT=500, skbmark=10000002/0 

 

 


