
 

DDNS Domain  İçin Let's Encrypt Certificate Kullanın  

  Vigor Router, web kullanıcısı arayüzünden bir Let's Encrypt sertifikası almayı destekler. Sertifika oluşturma, imzalama 

ve alma işlemini kolaylaştırır. Bu belge, Router’in  domaini  için bir Let's Encrypt uygulamasının nasıl uygulanacağını 

gösterecektir.  

  

 DrayOS  

  

  DrayOS modelleri, bu özelliği firmware sürümü 3.9.0'dan beri desteklemektedir. Ancak, bu yalnızca  DrayDDNS 

domaini  için kullanılabilir- DrayTek tarafından sağlanan ücretsiz Dinamik DNS hizmetidir.  

1. Router için bir DrayDDNS hesabı kaydedin ve bunu Applications >> Dynamic DNS Setup’da kullanın. (ayrıntılı 

talimatlar için Ücretsiz  Hostname için DrayDDNS Hizmetini Etkinleştirin makalesini ziyaret edin) DrayDDNS 

domaininizin  başarıyla güncellendiğinden emin olmak için Applications >> Dynamic DNS Setup  sayfasındaki View 

Log  butonuna  tıklayın.  

  

 

2. Applications >> Dynamic DNS Setup’a gidin, DrayDDNS profiline girin ve Let's Encrypt sertifikasında Create’e  

tıklayın.  

 

  

  

 

 

 

  



 

3. Router’in  sertifikayı oluşturması 2 ila 3 dakika sürebilir.  

  

4. İşlem tamamlandığında, Vigor Router, SSL VPN / HTTPS Sunucusu için Let's Encrypt sertifikasını uygulamak isteyip 

istemediğinizi soracak bir mesaj açacaktır.  

• Daha sonra manuel olarak HTTPS sunucusuna uygulamak istiyorsanız, OK For Now’a  tıklayın.  

• Şimdi HTTPS sunucusuna uygulamak istiyorsanız, Use this certificate for all my services’e tıklayın.  

 

  



 

5. Let's Encrypt sertifikasını Certificate Management >> Local Certificate sayfasından görüntüleyebiliriz. Sertifika 3 ay 

boyunca geçerli olacaktır.  

 
6. SSL VPN >> General Setup sayfasında, Server  sertifikasının DrayDDNS olarak değiştirildiğini göreceksiniz - otomatik 

olarak Let's Encrypt sertifikası.  

  

  

7. Vigor Router'a DrayDDNS domain name  ile eriştiğimizde, HTTPS bağlantısının tarayıcıda Secure (Güvenli) olarak 

işaretlendiğini göreceğiz.  

  

 

 

 

  



 

8. DrayDDNS profilinde Auto Update  seçeneği etkinleştirildiğinde, Router  sertifikanın süresi neredeyse dolduğunda 

sertifikayı otomatik olarak yenileyecektir.  

 

LİNUX  

  

Bu özellik, firmware versiyonu  1.4.0'dan beri Vigor3900 ve Vigor2960'ta mevcuttur.  

1. Router  için bir DDNS hesabı kaydedin ve bunu Applications >> Dynamic DNS Setup’ da kullanın. DDNS'in 

Applications >> Dynamic DNS >> Status  sayfasından başarıyla güncellendiğinden emin olun.  

 

2. Certificate Management >> Local Certificate’e gidin ve Let's Encrypt’e tıklatın.  

 

 

 

 



 

3. Let Encrypt Details penceresi sayfanın altında gösterilecektir. Edit’e ve ardından:  

• Sertifikayı kullanmak istediğiniz DDNS Profilini seçin.  

• Auto Update  için "Enable" i seçin (böylece geçerli süre 30 günden az olduğunda Router sertifikayı 

yenileyecektir.)  

• Ayarları uygulamak için Save’e  tıklayın.  

  

4. Şu anda Let's Encrypt sertifikası oluşturmak istiyorsanız, açılır pencerede Yes  butonuna  tıklayın.  

  

5. Router Let's Encrypt sunucusuyla iletişime  başlayacaktır. Sertifikayı oluşturmak ve almak birkaç dakika sürebilir.  

  

  

  



 

6. Certificate IMPORT finished!!’i gördüğümüzde ,Router’in  Let's Encrypt sertifikasını başarıyla içe aktardığını 

söyleyebiliriz.  

  

7. Local Certificate  sayfasında Refresh’e  tıkladığınızda, Let's Encrypt Status’de OK  mesajını göreceksiniz.  

  

8. System Maintenance >>Access Control >> Server Certificate’e gidin, yeni oluşturduğumuz Let's Encrypt ‘i seçin ve 

ayarları kaydetmek için Apply’a  tıklayın.  

 
 



 

9. Router'ın DDNS Domain’ine  HTTPS ile erişin; HTTPS bağlantısının şimdi tarayıcı tarafından Secure  olarak 

tanındığını görebiliriz.  

 

Sorun Giderme:  

Aşağıda bazı yaygın hata mesajları ve çözümleri verilmiştir:  

1. Domain  Doğrulaması Başarısız Oldu  

Let's Encrypt sunucusunun Router’in  uyguladığı domaini  çözemediği anlamına gelir. Bu mesajı gördüğünüzde, DDNS'in 

başarıyla güncellendiğini kontrol edin.  

  

2. Domain Doğrulama Zaman Aşımı  

   Let's Encrypt sunucusunun Vigor Router'ın sertifikayı oluştururken veya iptal ederken sunucunun bağlanacağı 80 

numaralı TCP portuna bağlanamayacağı anlamına gelir. Bazı ISP’ler, TCP 80 numaralı porttaki  diğer ülkelerin IP 

bağlantılarını engelller,lütfen 80 numaralı TCP port erişimini kontrol edin.  

3. Acme Server Dizini Alınamadı  

  

   Let's Encrypt sunucusu eylemi engeller, çünkü IP çok fazla bağlanır    (Geçerli limit 3 saatte 10 kezdir) Bu mesajı 

gördüğünüzde, sertifikayı bir süre Vigor Router'dan vermeyi bırakın.  

4. İndirme Sertifikası Başarısız Oldu   Bu, Let's Encrypt sunucusunun işlemi engellediği anlamına gelir, çünkü domain 

name  sertifikayı çok kez vermiştir. (Geçerli sınır haftada 5 kezdir) Bu mesajı gördüğünüzde, sertifikayı bir süre Vigor 

Router'dan vermeyi bırakın.  

  Let's Encrypt sertifikasını başarıyla uygulayamıyorsanız, lütfen analizimiz için support@draytek.com adresine aşağıdaki 

bilgileri sağlayın:  

• Let's Encrypt Details penceresinden giriş yap.  

• Let's Encrypt sertifikası oluşturulurken ALL WAN Interface ile Packet Monitor tarafından yakalanan WAN 

paketleri  

• Vigor Router'ınıza Remote Access   

  


