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UZAK AGIN FIREWALL POLICY’SINE UYMASI iCiN IPSEC VPN'iN iCiINE NAT UYGULAYIN

Vigor Router, bir LAN-to-LAN IPsec VPN'de trafige NAT uygulanmasini desteklemektedir, béylece uzak ag sadece tek
bir IP adresinden gelen trafigi gorecektir. VPN sunucusu [Psec baglantis1 olusturmak igin bir ag kullandiginda bu
gereklidir, ancak Firewall Policy’si farkli bir IP adresinin yerel aglarma erismesine izin verir. Asagidaki resimdeki gibi.

Head Office VPN S
ea ice erver Vigor2960

LAN 192.168.1.1/24

LAN 192.168.188.1/24
Only Accept IP 172.16.2.129

e Genel Merkez Yerel Ag1 IP: 192.168.188.1/24

o Vigor2960 Yerel Ag IP: 192.168.1.1/24
e Genel Merkez Router, yerel agina erismek i¢in sadece IP 172.16.2.129 kullanmak i¢in Vigor2960'1 kabul eder.

Bu makale, Vigor2960 / 3900'in bu amaci yerine getirmek iizere nasil yapilandirildigini gosterecektir.

1. VPN and Remote Access >> VPN Profiles >> IPsec sayfasina gidin. IPsec LAN to LAN profili olusturmak i¢in
Add’e tiklayin.
a. Enable’r isaretleyin.
b. Local IP/ Subnet Mask’1 girin.
c. Remote Host’da uzak VPN sunucusunun IP’sini girin.
d. Remote IP/ Subnet Mask’1 girin.

IPsec

Profile : toHQ
Enable
Basic Advanced GRE Proposal Multiple SAs
Auto Dial-Out : #» Enable Disable |Always Dial-Out »
Dial-Out Through - wani ~ (= Default WAN IP WAN Alias IP
Failover to W
|Loca| IP{ Subnet Mask : 182.168.1.0 255.255.255.0/24 v
Local Next Hop : 0.0.0.0 (0.0.0.0 : default gateway)
|Remote Host : a.b.c.d |
|Remote IP/ Subnet Mask : 122.168.133.0 255255255024 ¥
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2. Advanced sekmesine gidin, Enable for Apply NAT Policy’i se¢in. Apply NAT Policy’i etkinlestirdikten sonra
Translated Local Network secenegi goriinecektir.
a. Translated Local Network’de VPN sunucusunun istedigi IP'yi girin.
b. Bu ornekte, IP 172.16.2.129'dur, bu nedenle subnet mask i¢in 255.255.255.255 segmeliyiz.

IPzec

Profile : toHQ

Enable
EBasic Advanced GRE Proposal Multiple SAs
Phase1 Key Life Time : 28300 seconds
Phaszez Key Life Time : 3600 seconds
Perfect Forward Secrecy Status : Enable (» Dizable
Dead Peer Detection Status : # Enable Disable
DPD Delay : 30 seconds
DPD Timeout : 120 seconds
Ping to Keep Alive - Enable (= Disable
Route [ NAT Mode : Route w
Source IP : aufo_detect_srcip L

Apply NAT Policy : #» Enable Disable

Translated Local Network : 172.18.2.129 255.255.255.255/32 ¥
Set VPN as Default Gateway : Enable (= Disable
Metbioz Naming Packet : Enable (» Dizable

Yukaridaki konfigiirasyondan sonra, Vigor2960 source IP'yi 172.16.2.129'a ¢evirirken, LAN istemcileri uzak VPN agina
192.168.188.0/24 IP’sine erigsmek isteyecektir.
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