
 

FORTIGATE VE DRAYTEK ARASINDA IPSEC VPN 

Bu makale FortiGate Router ve Vigor Router arasında nasıl iPsec VPN tüneli kurulacağını gösteriyor. Örnek olarak, 

FortiOS 5.4.0'da bir FortiGate router kullanıyor. 

FortiGate'in Yapılandırması   

1. VPN >> IPsec Wizard sayfasına gidin, isim verin, Template Type için Custom seçin ardından Next > ‘e tıklayın. 

 

2. Network ayarlarında, IP address’e Vigor Router’ın WAN IP’sini ve Interface için Vigor Router’ın WAN 

Interface’sini girin. 

 

3. Authentication ayarlarında, Pre-shared Key girn ve Key Lifetime ayarlayın. ( Vigor Router default olarak 

“28800” saniye kullanır.) 

 



 

 

1. Phase 2 ayaralarında, FortiGate üzerine Local Address için Vigor Router ile bağlanmak istediğiniz IP subnetini 

ve Remote Address için Vigor Router'ın LAN IP subnetini yazın. 

 

2. Phase 2 Proposal ayarlarında Replay Detection ve Perfect Forward Secrecy (PFS) seçeneklerini işaretlemeyin 

ve Key Lifetime ayarlayın. (Vigor Router default olarak “3600” saniye kullanır.) 

 



 

 

1. Policy ayarı için bir adres profili oluşturun: Policy & Objects >> Addresses >> Create New >> Address 

sayfasına gidin, profile isim girin ve Subnet /IP Range için Vigor Router’ın LAN IP subnetini girin. Interface 

için az önce oluşturulan IPsec Tunnel’ini seçin ve uygulamak için OK’a tıklayın. 

 

 



 

4. VPN trafiği için Güvenlik Firewall kuralları oluşturun: Policy & Objects >> IPv4 Policy >> Create New 

sayfasına gidin. İki tür trafik kabul etmemiz gerekir: Internal Network’ten Vigor ağına ve Vigor ağdan Internal 

Network’e. ( Not: Kural sırasını aklınızda bulundurun, çünkü onların önceliğini manuel olarak ayarlamanız 

gerekebilir. Genellikle, IPsec trafiği, yönetim kuralı dışındaki kuralların çoğundan daha yüksek önceliğe sahip 

olacaktır.) 

 

5. VPN için Static Route oluşturun: Network >> Static Routes >> Create New sayfasına gidin. Destination için 

Vigor Router’ın LAN IP’sini girin ve Device için IPsec Tunnel’i seçin. 

 



 

 

Vigor Router Yapılandırması 

DrayOS 

1. VPN and Remote Access >> LAN to LAN sayfasına gidin ve uygun bir indexe tıklayın. Common Settings’te 

profil adı girin, Enable this profile etkinleştirin ve Call Direction için "Dial-Out" seçin. 

 

2. Dial-out settings’de, 

• Type of Server I am Calling için "IPsec Tunnel" seçin. 

• Server IP’de FortiGate routerın WAN IP’sini girin. 

• FortiGate routerda girdiğiniz Pre-shared Key değerini buraya da giriniz. 

• IPsec Security Method’da, High(ESP) AES with Authentication seçeneğini seçin ve Advanced’a 

tıklayın. 

 



 

 

1. Açılır pencerede, FortiGate Router’da girilen ayarların aynısını burada Key Lifetime ve Proposals için 

yapılandırın. 

 

2. TCP/IP Network Settings’de Remote Network IP’de FortiGate Router’ın LAN IP’sini girin ve kaydetmek için 

OK’a tıklayın. 

 



 

 

3. Profil etkin olduğu sürece Vigor Router VPN'i başlatmaya çalışacaktır. Bununla birlikte,VPN'yi manuel olarak 

aramak için VPN and Remote Access >> Connection Management sayfasına gidebilirsiniz. Ardından profili 

seçin ve Dial’e tıklayın. 

 

4. VPN başarıyla kurulduktan sonra, aşağıdaki durumu görebiliriz. 

 

Linux 

1. VPN and Remote Access >> VPN Profiles >> IPsec’e gidin ve VPN profili oluşturmak için Add’e tıklayın. 

Profil adı girin ve Enable’yi işaretleyin. 

2. Basic sekmesinde, 

• FortiGate yönlendiricisine bağlamak istediğiniz local subnet IP aralığını Local IP/Subnet Mask’a yazın. 

• Remote IP/Subnet Mask’da FortiGate Routerın LAN IP’sini yazın. 

• Remote Host’da FortiGate’in WAN IP’sini yazın. 

• Auth Type için "PSK" seçin ve FortiGate Router'daki ayarındaki Pre-shared Key’i girin. 

 



 

 

1. Advanced sekmesine gidin, Phase1’i ve 2’i ayarlayın ve Key Life Time’a, FortiGate Router’da girilen değeri 

girin.  

 

 



 

3. Proposal sekmesine gidin. FortiGate Router ayarlarıyla eşleşen IKE Proposals’ı seçin. Ardından, kaydetmek 

için Apply'ı tıklayın . 

 

4. VPN'i başlatmak için VPN and Remote Access >> Connection Management sayfasına gidin, VPN profilini 

seçin ve Connect'e tıklayın. 

 

5. VPN başarıyla bağlandıktan sonra, aşağıdaki VPN Bağlantı Durumunu görebiliriz. 

 

 


