
 

CISCO ASA VE VIGOR3900 ARASINDA IPSEC VPN 

Bu belge CiscoASA ve Vigor3900 / 2960 arasında nasıl bir IPsec tüneli kurulacağını tanıtmaktadır. Senaryo, Vigor2960'ın 

iki WAN ara yüzüne sahip olduğu ve WAN1 kapalıyken Cisco'ya WAN2 aracılığıyla nasıl sesleneceğidir. 

Bu örnekte, Vigor2960'ın WAN1'inin Public bir IP adresi 1.1.1.1, WAN2’nin 2.2.2.2’si vardır ve local subnet IP’si 

192.168.0.0/2’dir. Cisco ASA 5515'in Public bir WAN IP’si 4.4.4.4’ü vardır ve local subnet IP’si 10.1.0.0/24’tür. 

 

Cisco'yu VPN Sunucusu Olarak Yapılandırma (Dial-In) 

1. Vigor2960 Dial-In için Site to Site VPN profili oluşturmak için VPN Sihirbazlarını kullanın. 

 

2. Vigor2960'ın WAN1 IP "1.1.1.1" yi Peer IP Adresi olarak belirtin. 

 

3. Local Network ve Remote Network’ü belirtin. 

 

 



 

4. Pre-shared Key girin. 

 

5. “Exempt ASA side host/network from address translation” seçeneğini seçmeyin. 

 

6. Bu VPN profilinin özeti, aşağıdaki şekilde gösterilecektir, kabul edilen IKE Protocol’ünü, IKE Policy’i ve IPsec 

Proposal’ı içerir. 

 

 



 

7. İkinci Peer IP Adresini ekleyerek (izin vererek) belirtilen Crypto Map’lere gidin ve belirtilen Crypto Map’leri 

düzenleyin (Vigor2960'ın WAN2 Public IP 2.2.2.2'sidir). 

 

8. Şimdi VPN sihirbazı üzerinden ikinci VPN Bağlantısını ekleyin. Peer Public IP hariç, aynı ayarları 

kullanın. Şimdi 1.1.1.1 yerine 2.2.2.2 kullanın. 

 

 



 

9. Bundan sonra, yapılandırma aşağıdakine benzer görünmelidir. 

 

Vigor2960’ı VPN Client Olarak Yapılandırma (Dial-Out) 

10. Teni bir profil oluşturmak için VPN and Remote Access >> VPN Profile >> IPsec sayfasına gidin. 

• Basic sekmesinde profil adı girin ve profil için “Enable” yi etkinleştirin. 

• Auto Dial-Out için Always Dial-Out ‘u seçin. 

• Dial-Out VPN Through için wan1’i seçin. 

• Failover için wan2’yi seçin. 

• Local IP /Subnet Mask’a Vigor Router’ın LAN ağını girin. 

• Remote Host’da Cisco’nun WAN IP’sini girin. 

• Remote IP/ Subnet Mask’a Cisco’nun local ağını girin. 

• IKEv1 seçeneğini seçin. 

• Pre-Shared Key girin. 

 

 



 

11. Advanced sekmesinde Phase1 Key Lifetime 28800’den 3600’e çevirin. (Çünkü Cisco VPN yapılandırması 

phase1 key lifetime 3600 saniyedir.) 

 

12. Proposal sekmesinde Cisco’daki proposal ayarlarında girilenlerin aynısını girin.  Profili 

kaydetmek için Apply'a tıklayın. 

 

Yukarıdaki konfigürasyonları tamamladıktan sonra Vigor2960, IPsec tünelini WAN1 üzerinden otomatik olarak Cisco'ya 

çevirecek ve WAN1 kapalıyken Failover olarak WAN2 üzerinden Cisco'ya çevirecektir. 

 


