
 

Bir VPN Profilinde IPsec Tünelinin Birden Fazla Subnet’i Bağlaması İçin Birden Fazla Phase 2 SA Oluşturmak 

Bir IPsec VPN üzerinden birden fazla LAN ağına bağlanırken Vigor Router, aynı IPsec tüneli üzerinde ek Route 

kurallarına izin vermek için IPsec “birden çok" Remote Subnet özelliğine sahiptir, bu nedenle ek ağlar için birden fazla 

IPsec SA (Güvenlik Birliği(Security Association)) gerekli değildir. Ancak, bu mekanizma sadece DrayTek Vigor 

Router'lar arasında çalışır. DrayTek olmayan bir VPN sunucusuna bağlanırken, LAN to LAN VPN istemcisi olarak Vigor 

Router, bir VPN profilinde her bir subnete birden fazla IPsec tüneli oluşturmak için IKE Phase 2'deki IPsec SA'larını 

görüşmeyi destekler. Ve bu belge, bir VPN profili üzerinden birden fazla remote subnete erişmek için IPsec Multiple SA 

özelliğinin nasıl kullanılacağını tanıtmaktadır. 

DrayOS 

 

Hem VPN sunucusu hem de VPN istemcisi DrayTek routerları olduğunda, "More" seçeneğini kullanarak da amacımıza 

ulaşabileceğimizi unutmayın. Bu durumda, "Create Phase2 SA for each subnet (IPSec)” gerekli değildir ve 

etkinleştirilmemelidir. 

Draytek Router’ı VPN Client Olarak Yapılandırma 

1. VPN and Remote Access >> LAN to LAN sayfasına gidin ve yeni bir IPsec profili oluşturmak için bir index 

numarasına tıklayın. 

 

 



 

2. IPsec profil yapılandırmalarını ayarlayın. 

a. Profil adı girin ve Enable this profile’ı etkinleştirin. 

b. Dail-Out’u seçin. 

c. Type of Server için "IPsec Tunnel" i seçin. 

d. Server IP’i girin. 

e. Pre-Shared Key girin. 

f. Remote Network IP girin. 

g. More’a tıklayın. 

 

 



 

3. Açılır Pencerede 

i. Remote’da ikinci Network IP ve Netmask’ı girin. 

ii. Add’e tıklayın. 

iii. Create Phase2 SA for each subnet (IPSec)’i işaretleyin. 

iv. Pencereyi kapatmak için OK’a tıklayın ve ardından kaydetmek için OK’a tıklayın. 

 

VPN Bağlantısını Kontrol Edin 

VPN bağlatışını kontrol etmek için VPN and Remote Access >> Connection Management sayfasına gidin. Gördüğünüz 

gibi iki IPsec tüneli kuruldu. 

 

Linux 

Durum 1: Vigor3900’de bir local ağ varken VPN Peer’de iki local ağ bulunmaktadır 

Bu örnekte, Vigor3900'ün LAN ağı 192.168.1.0/24'tür. VPN Peer'in LAN1 ağı 192.168.100.0/24 ve LAN2 ise 

192.168.200.0/24'tür. 

 



 

 

1. Basic sekmesinde, Vigor3900'ün LAN ağını (192.168.1.0/24) Local IP / Subnet Mask’ı ve VPN Peer'ın LAN1 

ağı (192.168.100.0/24) Remote IP / Subnet Mask’ı olarak yapılandırabiliriz. 

 

2. Multiple SAs sekmesinde, Vigor3900'ün Local IP / Subnet Mask’ı için LAN ağını tekrar ve VPN Peer'ın Remote IP 

/ Subnet Mask’ı için LAN2 ağını girin. 

 

3. Benzer şekilde Multiple SA ayarını yapılandırmamız veya Vigor3900 Remote noktasındaki iki IPsec VPN Dial-

in profil oluşturmamız gerekiyor. 

 



 

4. IPsec bağlantısı kurulurken, Vigor3900 iki IPsec SA oluşturacaktır. Bunlardan biri, 192.168.1.0/24 ve 

192.168.100.0/24 ağı arasındaki verileri şifrelemek. Diğer ise 192.168.1.0/24 ve 192.168.200.0/24 ağı arasındaki 

verileri şifrelemek.  

Durum 2: Vigor3900’de iki local ağ varken VPN Peer’de bir local ağ bulunmaktadır 

Bu örnekte, Vigor3900'ün LAN1 ağı 192.168.1.1/24 ve LAN2 192.168.2.1/24'tür. VPN Peer'in LAN ağı 

192.168.100.1/24'tür. 

 

1. Basic sekmesinde, Vigor3900'ün LAN1 ağını Local IP / Subnet Mask’ı ve VPN Peer'ın LAN ağını 

(192.168.100.0/24) Remote IP / Subnet Mask’ı olarak yapılandırabiliriz. 

 

2. Ardından Multiple SAs sekmesinde, Vigor3900'ün LAN2 ağını ve VPN Peer's LAN ağını girin. 

 

 



 

3. Benzer şekilde Multiple SA ayarını yapılandırmamız veya Vigor3900 Remote noktasındaki iki IPsec VPN Dial-

in profil oluşturmamız gerekiyor. 

4. IPsec bağlantısı kurulurken, Vigor3900 iki IPsec SA oluşturacaktır. Bunlardan biri, 192.168.1.0/24 ve 

192.168.100.0/24 ağı arasındaki verileri şifrelemek. Diğeri, 192.168.2.0/24 ve 192.168.100.0/24 ağı arasındaki 

verileri şifrelemek içindir. 

Durum 2: Hem Vigor3900 hem de VPN Peer'ın iki Local ağı bulunmaktadır 

Bu örnekte, Vigor3900'ün LAN1 ağı 192.168.1.0/24 ve LAN2 192.168.2.0/24'tür. VPN Peer'in LAN1 ağı 

192.168.100.0/24 ve LAN2 ağı 192.168.200.0/24'tür. 

 

1. Basic sekmesinde, Vigor3900'ün LAN1 ağını Local IP / Subnet Mask’ı ve VPN Peer'ın LAN1 ağını 

(192.168.100.0/24) Remote IP / Subnet Mask’ı olarak yapılandırabiliriz. 

 

2. Multiple SAs sekmesinde, aşağıdaki üç ayarı girin: 

• Vigor3900’ün LAN2 ağı - VPN Peer'ın LAN1 ağına 

• Vigor3900’ün LAN2 ağı VPN Peer'ın LAN2 ağına 

• Vigor3900'ün LAN1 ağı - VPN Peer'ın LAN2 ağına 

 

 



 

3. IPsec bağlantı kuruluşu sırasında Vigor3900, 4 IPsec SA oluşturacaktır. Bunlardan biri, 192.168.1.0/24 ve 

192.168.100.0/24 ağı arasındaki verileri şifrelemek ve bunların geri kalanı, 192.168.1.0/24 ve 192.168.200.0/24 

ağı, 192.168.2.0/24 ve 192.168.100.0/24 ağı ile 192.168.2.0/24 ağı ile 192.168.200.0/24 ağı arasındaki verileri 

şifrelemek içindir. 

 

4. Tabi ki, VPN Peer uygun konfigürasyonlara sahip olmalıdır. Örneğin VPN Peer olarak çalışan başka bir 

Vigor3900 atın. Basic sekmesinde, LAN ağını (192.168.100.0/24) Local IP / Subnet Mask’ı ve diğer 

Vigor3900'ün LAN ağını (192.168.1.0/24) Remote IP / Subnet Mask’ı olarak yapılandırabiliriz. 

5. Sonra Multiple SAs sekmesinde, aşağıdaki üç ayarı girin: 

 

6. Yukarıdaki yapılandırmalardan sonra, iki router arasında 4 IPsec bağlantısı görmeliyiz. Farklı ağlar arasında 

aktarılan veriler dört farklı IPsec SA tarafından şifrelenir. 

 

 



 

7. Local ağın 192.168.2.0/24 remote ağa 192.168.200.0/24 erişimini istemiyorsak ne yapabiliriz? Birden çok SAs 

sekmesinde msa2'yi kaldırmanız yeterli! 

 

 


