
 

SSL VPN İÇİN SERVER KİMLİK DOĞRULAMASINI ETKİNLEŞTİRME 

Server kimlik doğrulaması istemcinin istediği sunucuya bağlanmasını sağlayarak SSL istemcilerini man-in-the-middle 

(ortadaki adam) saldırısından koruyabilir. SSL VPN ağ geçidi olarak, Vigor Router, SSL bağlantısı için gereken sunucu 

sertifikaları vermek için Root Certificate Authority (CA)’da oluşturabilir. Ayrıca Root CA’yı dışa aktarabilir ve 

sertifikanın orjinalliğini doğrulayabilmeleri için istemci cihazlardaki güvenilir CA listesini alabilirsiniz. Bu makale, SSL 

VPN için nasıl bir server sertifikası oluşturulacağını, Root CA’nın iOS’a nasıl alınacağını ve Root CA’nın Android 

telefonlara nasıl alınacağını içerir. 

DrayOS 

Local Sertifika Oluşturma 

1. Router’ın zaman ayarlarının doğru olduğundan emin olmak için System Maintenance >> Time and Date 

sayfasına gidin ve istemcinin zaman dilimi ile eşleştirilmesi daha iyidir. Çünkü serverın kimliğini doğrularken, 

istemci, geçerli saat ve tarihin server sertifikasının geçerlilik süresi içinde olup olmadığını kontrol eder. 

 

2. Certificate Management >> Trusted CA Certificate sayfasına gidin. Create Root CA’ya tıklayın. 

 

 



 

3. Aşağıdaki bilgileri tamamlayın: 

• Subject Alternative Name için “None” türünü seçin. 

• Konum, organizasyon, ad ve E-mail dahil olmak üzere içeriği doldurun. 

• Daha güçlü güvenlik için Key Size’ı “2048 Bit” olarak seçin. 

• Root CA’yı oluşturmak için Generate tıklayın. 

 

4. Root CA’nın oluşturulması birkaç dakika sürecektir. Durumda OK görünene kadar bekleyin. 

 

5. Ardından bir Local Sertifika oluşturun. Bu routerın SSl VPN istemcilerine göndereceği sertifikadır. Certificate 

Management >> Local Certificate sayfasına gidin. Generate’e tıklayın. 

 

 



 

6. Aşağıdaki alanları doğru bilgilerle doldurun: 

• Certificate Name girin. 

• Subject Alternative Name için VPN istemcilerinin routera nasıl erişeceği türünü seçin. Örneğin IP 

adresini seçiyoruz. 

• IP Address için routerın WAN IP’sini girin. VPN istemcilerinin Server ayarları için kullandıkları IP 

adresi olmalıdır. 

• Konum, organizasyon, Ortak Ad (CN) ve E-mail adresinizi girin. CN, Subject Alternative Name ile aynı 

olmalıdır. Bu yüzden IP adresini buraya koyalım. 

• Daha güçlü güvenlik için Key Size’ı “2048 Bit” olarak ayarlayın. 

• Local Sertifika oluşturmak için Generate’e tıklayın. 

 

7. İmzalama isteği hazır olana kadar birkaç dakika bekleyin. Ardından Root CA ile sertifikayı imzalamak için 

Sign’a tıklayın. 

 

8. Local sertifikanın bitiş tarihini girin ve Sign’a tıklayın. 

 



 

 

1. Local Sertifikanın durumunun OK olduğundan emin olun. 

 

2. Artık sertifikayı SSL VPN olarak kullanabiliriz. SSL VPN >> General Setup sayfasına gidin. Server 

Certificate için önceki adımlarda oluşturulan sertifikayı seçin. Ayarları kaydetmek için OK’a tıklayın. 

 

3. Şimdi VPN istemcileri, doğrulama için “Match Server Name” kullanabilir. Başka bir deyişle, SSL bağlantısı 

kurarken serverın sertifikasındaki domain adı veya IP adresinin, domain adı veya bağlandığı IP adresiyle eşleşip 

eşleşmediğini kontrol eder.  

 

 



 

Root CA’yı iSO’a Verme 

1. Root CA’yı Certificate Management >> Trusted CA Certificate sayfasında oluşturduktan sonra Root CA’yı 

indirmek için Export’a tıklayın. Ardından e-mail ile istemci cihaza gönderin. 

 

2. İstemci cihazda, .cret dosyasını açın. 

 

3. Kurulumu başlatmak için Install’a dokunun ardından şifreyi girin. 

 

 



 

4. Uyarı mesajını okuyun ardından Install’a dokunun. 

 

5. Kurulum tamamlandıktan sonra Root CA’nın doğrulanmış olduğunu göreceksiniz. 

 

6. İstemci cihazda General >> About >> Certificate Trust Settings’e gidin. Yüklenen Root CA’yı etkinleştirin. 

 



 

 

7. Şimdi sertifika doğrulama ayarları için Verify Root CA’yı kullanabiliriz. Yani SSL anlaşması sırasında, cihaz 

sadece server sertifikasını kontrol etmekle kalmayacak aynı zamanda sertifikayı veren sertifikayı da 

doğrulayacaktır. VPN yalnızca server güvenilir, Root CA tarafından imzalanmış bir sertifika sunarsa bağlantı 

kurar .  

Root CA’yı Cihazlara Aktarma 

1. Root CA’yı indir. 

 

2. .crt dosyasını açın. VPN ve uygulamalar için kullanın. Ardından OK’a dokunun. 

 

 



 

Linux 

1. Router’ın zaman ayarlarının doğru olduğundan emin olmak için System Maintenance >> Time and Date 

sayfasına gidin ve istemcinin zaman dilimi ile eşleştirilmesi daha iyidir. Çünkü serverın kimliğini doğrularken, 

istemci, geçerli saat ve tarihin server sertifikasının geçerlilik süresi içinde olup olmadığını kontrol eder. 

 

2. Certificate Management >> Trusted CA’ya gidin ve Root CA oluşturun. 

• Tüm bilgileri doldurun. 

• Daha güçlü güvenlik için Key Size’ı “2048 Bit” olarak seçin. 

• Bir CA Key Passphrase ( CA Anahtarı Şifresi) girin. 

• Ayarları bitirmek için Apply’a tıklayın. 

 

 



 

3. Certificate Management >> Local Certificate ‘e gidin ardından Generate’e tıklayın. 

• Domain adı veya IPadresi olarak ID Type’i seçin. Hangisinin VPN istemcisinin servera bağlanmak için 

kullanacağına göre değişir. 

• Routerın domain adı veya IPadresi olarak ID Value türünü girin. VPN istemcilerinin server ayarlarında 

kullandıkları domain adı veya IP adresi olmalıdır. 

• Tüm bilgileri doldurun. 

• Self Sign için “Enable” seçin. 

• Root CA’nın CA Key Passphrase ile eşleşmesi için CA Key Passphrase girin. 

• Bitirmek için Apply’a tıklayın. 

 

4. System Maintenance >> Access Control >> Access Control’e gidin ve Server Sertifikası için oluşturulan local 

sertifikayı seçin. Kaydetmek için Apply’a tıklayın. 

 



 

 

1. Şimdi VPN istemcileri, doğrulama için “Match Server Name” kullanabilir. Başka bir deyişle, SSL bağlantısı 

kurarken serverın sertifikasındaki domain adı veya IP adresinin, domain adı veya bağlandığı IP adresiyle eşleşip 

eşleşmediğini kontrol eder.  

 

 


