DrayTek metfast’

AD/LDAP SERVER iLE UZAKTAN CEVIiRMELI VPN ISTEMCILERINi DOGRULAMA

Vigor Router, PPTP veSSL Remote Dial-in VPN baglantilarinin yerel veri tabani veya RADIUS, LDAP / AD ve
TACACS + dahil olmak iizere harici kimlik dogrulamam sunucular tarafindan dogrulanmasini destekler. Bu makalede,
VPN kimlik dogrulamasi i¢in harici bir LDAP / AD sunusu kullanma yapilandirmasi agiklanmaktadir.

LDAP/ AD Server
IP: 172.16.2.8

Vigor Router . iication =]

a

Remote Client Device

LAN Network

1. Applications >> Active Directory /LDAP ‘a gidin. Enable ‘yi tiklaymn ve Bind Type segin. Ug tip Bind tip
vardir.
I.  Simple Mode — genellikle kullanicilarin tiimii AD / LDAP sunucusunda ayni klasdrde ve seviyede
oldugunda segilir. Routera yalnizca kimlik dogrulamasi yapar ancak arama yapmaz.

Il.  Anonymos Mode — 6nce anonim modda arama yapar daha sonra kimlik dogrulmasi yapar. Nadiren
kullanilir. Aslinda Windows AD sunucusu varsayilan olarak Anonymos hesabin kimligini dogrulamay1
reddediyor.

I1l.  Regular Mode — Genellikle kullanicilar farkli alt klasorlerdeyken kullanilir. Cogunlukla Anonymos
Modu ile aynidir, ancak sunucu ilk 6nce Regular DN ve Regular Password dogrulamasi ile arama yetkiniz
olup olmadigini kontrol eder. Bu modda routera bu Regular DN ve Regular Password ile Bind istegini
LDAP / AD sunucusuna gonderir. Kimlik dogrulamasini gegtikten sonra routera arama yapar. Daha sonra
LDAP sunucusu tam kullanicinin DN’sini farkli alt klasérlerde bulur.

Bu o6rnekte Regular Modu kullanacagiz. DrayTek LDAP sunucusunun OU ¢aligsanlari altinda OU Calisanlart ve OU RD1,
RD2, RD3 oldugunu ve OU RD1, RD2, RD3 altindaki kullanicilarin VPN erisimine izin verildigini varsayalim.

Applications >> Active Directory /LDAP

Active Directory ILDAP | Setto Factory Default |

Active Directory /

e LDAP Profiles

¥ Enable
Bind Type Simple Mode  r
Server Address Simpie Mode
Anonymous

Destination Port

Regular Mode
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2. LDAP/AD sunucusunun IP adresini Server Address’inde girin. Regular DN ve Regular Password girin. OK’a
tikladiktan sonra Vigor sistemin yeniden baglatilmasini isteyecektir.
Not: Sahip oldugunuz LDAP sunucusu Windows AD sunucusuysa, her zaman cn= Regular DN ile baglatilmasin

saglaym.
Active Directory (LDAP Set to Factory Defaul
Active Directory /
General Setup " 'p P Profiles
¥ Enable
Bind Type Regular Mode ¥
Server Address 172.16.2.8
Destination Port 389
Use 55L
Regular DM cn=vivian,ou=rd1, ou=people dc=ms,dc=draytek,
Regular Password
OK | | Cancel

3. LDAP sunucusu profilleri olusturun. Active Directory / LDAP sekmesinde profilini diizenlemek i¢in bir index

numarasina tiklayin.

Applications >> Active Directory /ILDAP

Active Directory ILDAP | Set to Factory Default |
Active Directory /
General Setup LDAP Profiles
Index Name Distinguished Name
3.
4.

4. Profil i¢in bir Name girin. Server routerin kullandigi Regular DN / Password ‘i dogruladiktan sonra Base
Distinguished Name ‘ini hizli bir sekilde girmek i¢in Arama simgesini kullanabilirsiniz. Bu érneke OU RDI,
RD2 ve RD3 altindaki kullanicilarin VPN’e erismesine izin vermek istiyoruz. Bu nedenle Base Distinguished
Name i¢in OU RD1, RD2 ve RD3 igeren OU Kkisilerini se¢iyoruz. Ardindan OK’a tiklayin.
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Index No. 1
Mame vpn
Common Mame Identifier cn
Base Distinguished Mame ou=people, de=ms, de=draytek, dc=com =)
O 192.168.239.86/doc/Idap_query.htm - Google Chrome = B

[ 192.168.239.86/doc/Idap_query.htm

ADILDAP Server 172.16.2.8:389
Query List Tree Menu

B de=ms,de=draytek,dc=com

‘ou=people

: dl ou=tm \ET'\ES\BD'ET\BS\QIET\OD3E\ERAE\A4

ou=sdd \ET'\B3'EB'ET\B5\E1' ET99\BC\ES'B1\95\ES\E3\A8
ou=rd1 ETADNO4ETOSECE4' BB ESDD95

ou=pe \ETO4 A2\ ESGIE T ESBTAS\ET\AS\BB\ES\E 3\A8
ou=hw \ETWADO4 ETWIBC\ETATACESAB WS4\ ESD0\05
E ou=rd2 \ETADO4ETOOECE4BARCIESDDE5

1. (Istege bagh) Ek filtreleme i¢in DN grubu. Hem Base DN hem de Group DN belirtilmisse, yalnizca her iki yoldaki
kullanicilar da kimlik dogrulamasini gegebilir.

Group Distinguished Name cn=rd1,o0u=Group,dc=ms,dc=draytek,dc=com =]
| OK | | Cancel |
O 192.168.239.86/doc/Idap_gueryhtm - Google Chrome = =

[ 192.168.239.86/doc/Idap_query.htm

ADILDAP Server 172.16.2.8:389
Query List Tree Menu

c=ms,dc=draytek dc=com
’ ‘ou=Group

""" cn=rd1

AD/LDAP Distinguished

Mamea

2. Router1 harici sunucu ile Host-LAN VPN’e dogrulamak igin yapilandirin. VPN and Remote Access >> PPP
General Setup’a gidin. PPP Authentication Methods’ta AD / LDAP’1 ve dnceki adimlarda olusturulan profili
etkinlestirin.

VPN and Remote Access >> PPP General Setup

PPP General Setup

PPPI/MP Protocol PPP Authentication Methods
. v o
Dial-In PEP PAP Only - Remote Dial-in User
Authentication Y RADIUS
Dial-In PPP . v ¥ AD/LDAP
Encryption(MPFPE) Optional MPPE - /
vpn
Mutual Authentication (PAP) Yes '® No P
¥ TACACS+
Username
Passward Note:
IP Address Assignment for Dial-In Users 1.Please select '"PAP Only 'Dial-In PPP
(When DHCP Disable set) Authentication',if you want to use AD/LDAP or
Assigned IP start LAN 1 |192.168.239.200 TACACS+ for PPP Authentication.

2. Default priority is Remote Dial-in User ->

LAN 2 [192.168.2.200 RADIUS -> AD/LDAP -> TACACS+,

LAN 3 |192.168.3.200

LAN 4 192 168.4.200 While using Radius or LDAP Authentication:
LAN 5 192 168 5.200 Assign IP from subnet: |[LANT v

LAN 6 |192.168.6.200
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Yukaridaki yapilandirma ile uzak VPN istemcileri LDAP sunucusundaki kullanici hesaplartyla VPN kurabilecektir.
Not:

1. 4PPP Kimlik Dogrulama Y 6ntemi vardir: Uzaktan Cevirmeli Kullanici (yerel veri tabant), RADIUS, AD / LDAP,
TACACS +. Hepsi etkinlestirildiginde, yonlendirici dnce yerel veri tabanini kontrol edecek, eger uyusmuyorsa,
kimlik dogrulama bilgilerini RADIUS sunucusuna iletecektir. Ardindan, RADIUS sunucusunda kimlik
dogrulamasi da basarisiz olursa, LDAP / AD sunucusu.

2. Kimlik dogrulama i¢in LDAP sunucusunu kullanirken, LDAP kimlik dogrulamasinin bir sinirlamasi olarak,
Akill1 VPN istemcisi ile yapilan aramada PAP’1 se¢meliyiz; bu, sifreleme olmadan kurulan PPTP VPN’e neden
olacaktir; bu nedenle, daha yiiksek giivenlik i¢in RADIUS kimlik dogrulamasi kullanmaniz 6nerilir.

Sorun giderme

Kimlik dogrulama i¢in Windows AD sunucusunu kullanirken, ldp.exe dosyasini galistirarak "vpn-user" hesabini test
edebiliriz. Windows AD sunucusunun Domain Controller’ina baglanmak i¢in AD sunucusunda bir Simple Bind
gergeklestirin. AD sunucusundaki Simple Bind ¢alisiyor ancak VPN hala AD kimlik dogrulamasini gegemiyorsa, liitfen
bize teknik@netfast.com.tr adresinden ulagin ve asagidaki bilgileri saglayin.

e LDAP / AD sunucusundaki wireshark paketleri

e AD/LDAP sunucusundaki Kullanici hesabinin ekran goriintiileri
e Routerdaki LDAP / AD yapilandirmalarinin ekran goriintiileri

e Routerin uzaktan yonetim bilgisi

e LDAP/ AD sunucusundaki test icin bir hesap / sifre
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