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Kendi kendine olusturulan sertifikayr kullanarak OpenVPN'den Vigor Router'a

Vigor Router, {iretici yazilimi siiriimii 3.9.4'ten beri OpenVPN i¢in sertifika olusturmay1 destekler. Bu makale, kendi
kendine olusturulan sertifikalarla farkli istemcilerden Vigor Router'a OpenVPN'in nasil olusturulacagini gosterir.

1. Bir uzaktan ¢evirmeli kullanici profili olusturun: VPN and Remote Access>> Remote Dial-in User’a gidin, profili
diizenlemek i¢in mevcut bir dizine tiklayin.

VPN and Remote Access >> Remote Dial-in User o
Remote Access User Accounts: | tto F It |
Index User Active Status Index User Active Status
??? --= 17. 272 ---
2. ?2? --- 18. 7?2 ---
3. ?2?? --- 19. 7?? ---
4. ?7? - 20. ?7? -
2. Profili asagidaki gibi diizenleyin:
o Etkinlestir'i isaretleyin
e Allowed Dial-in Type i¢in OpenVPN Tunnel'i se¢in.
e Bir kullanici ad1 ve sifre belirleyin.
o Kaydetmek i¢in Tamam' tiklaym
VPN and Remote Access >> Remote Dial-in User
Index No. 2
User account and Authentication Username ‘openvpn |
Enable this account Password |
Idle Timeout E second(s) (] Enable Mobile One-Time Passwords(mOTP)
Allowed Dial-In Type PIN Code
Secret
(] ppTP
IPsec Tunnel IKE Authentication Method
IKEv1/IKEv2 IKEv2 EAP B3 IPsec XAuth Pre-Shared Key
L2TP with IPsec Policy Max: 64 characters
SSL Tunnel (J Digital Signature(X.509)
’ OpenVPN Tunnell None v

3. VPN and Remote Dial-in User>>Remote Access Control Setup’a gidin ve OpenVPN Hizmetinin
etkinlestirildiginden emin olun.
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net

VPN and Remote Access >> Remote Access Control Setup

Remote Access Control Setup

[} Enable PPTP VPN Service
Enable IPSec VPN Service
Enable L2TP VPN Service
Enable SSL VPN Service
| Enable OpenVPN Servicel

4. System Maintenance >> Time and Date sayfasindan yonlendiricideki saatin dogru oldugunu onaylayn .

System Maintenance >> Time and Date

Time Information

Current System Time |2020 Jun2Tue10:43:5 ‘ ‘ Inguire Time
Time Setup
() Use Browser Time
@® Use Internet Time
Time Server ‘poo\.ntp.org ‘
Priority
Time Zone [ (GMT+08:00) Taipei M
Enable Daylight Saving ]
Automatically Update Interval
Send NTP Request Through [Auto v|
‘ OK ‘ | Cancel ‘

5. VPN and Remote Access >> OpenVPN >> OpenVPN Server Setup’a gidin ,

e OpenVPN baglantilar i¢cin hangi aktarim protokoliinii kullanmak istediginize bagli olarak TCP Modunu veya
UDP Modunu etkinlestirin

e isterseniz TCP Baglant: Noktasin1 ve UDP Baglanti Noktasim &zellestirin

OpenVPN Server Setup Client Config

Generall Setup

uDP Enable
UDP Port [1194 |
TCP Enable
TCP Port [1194 |
Cipher Algorithm
HMAC Algorithm

Certificate Authentication [
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6. Sertifikalar olusturun

e Yonlendirici tarafindan olusturulan sertifikalari segin
OLUSTUR'a tiklayin
e Tamam' tiklayin

Certificates Setup

Certificate Source I@ Router generated certificates

(O Uploading certificates to Router
GENERATE

Generated certificates Root Certificate:  QOpenvpn Root CA
Server Certificate: openvpn server
Client Certificate: openvpn client
Trust Certificate:  Trusted CA-1

Delete all certificates

Note: OpenVPN on vigor only support TUN device interface currently. So please setup corresponding
configurations on the client side.

7. OpenVPN Client Config sayfasina gidin:

e Arayliz icin OpenVPN baglantisina izin veren WAN' se¢in
e Kullanmak istediginiz Protokolii se¢in
e Bir Yapilandirma dosya ad1 verin
e VPN yapilandirma dosyasini kaydetmek ve OpenVPN istemci cihazlarina gondermek i¢in Digsa Aktar'a
tiklayin .
VPN and Remote Access >> OpenVPN d
OpenVPN Server Setup Client Config
Remote Server @1p ) Domain :
Transport Protocol TCP e
Auto Dial-Out ® Enable O Disable
Set VPN as Default Gateway @® Enable O Disable
UDP Ping ‘10 ‘ Second
UDP Ping exit ‘60 ‘ Second
File Name .ovpn

UDP Ping'in degeri, en az n saniye boyunca hi¢bir paket génderilmemisse, yonlendiricinin TCP/UDP kanali tizerinden
uzaktan ping atacagi anlamina gelir. Iki kullanim amac1 vardir:
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e Durum bilgisi olan giivenlik duvarlariyla uyumluluk. Periyodik ping, OpenVPN UDP paketlerinin gegmesine
izin veren durum bilgisi olan bir giivenlik duvar1 kuralinin zaman asimina ugramamasini saglayacaktir.
e Uzaktan kumandanin esinin varligini test etmesi i¢in bir temel saglamak.

UDP Ping ¢ikiginin degeri, uzaktan bir ping veya bagka bir paket alinmadan n saniye gectikten sonra OpenVPN'in
¢ikacagi anlamina gelir.

Ornegin, UDP Ping ¢ikis1 60 olarak ayarlandiginda, esinin baglantisi kesilirse OpenVPN 60 saniye icinde cikacaktir.

8. VPN and Remote Access >> SSL General Setup’a gidin ve sunucu sertifikas: olarak openvpn sunucu sertifikasini
segin .

VPN and Remote Access >> SSL General Setup

SSL General Setup

Bind to WAN WAN1 WAN2 WAN3 WAN4 LTE WANG
Port (Default: 443)
Server Certificate

Baglant1 i¢in herhangi bir OpenVPN Istemci Uygulamasini kullanabilirsiniz. Tek yapmaniz gereken, yonlendiriciden
disa aktarilan yapilandirma dosyasini i¢e aktarmak ve kimlik bilgileri istendiginde kullanici adin1 ve parolay1
girmektir.

Tunnelblick ile macOS'tan baglanma

1. OpenVPN istemci yazilimini indirin ve kurun. Yazilim baglatin ve yapilandirma dosyalarim var'a tiklayarak
istemci yapilandirma dosyasini i¢e aktarin.

2. Istemci yapilandirma dosyasina ¢ift tiklayin, ardindan bu VPN profilinin diger kullanicilarla paylasilip
paylasilmayacagina bagl olarak "Tiim Kullanicilar" veya "Yalnizca Ben"i secin. (Not: Istemci yapilandirmasini ¢ift
tiklatarak ice aktaramazsaniz, liitfen ovpn dosyasini menii gubugundaki veya dock'taki Tunnelblick simgesine
stiriikleyip birakmay1 deneyin.

3. VPN tiinelini baglatmak i¢in, menii gubugundaki Tunnelblick simgesine sag tiklayin, ardindan Openvpn'yi Bagla'ya
tiklayin ("openvpn", istemci yapilandirma dosyasinin adidir)

4. Baglant1 kurulduktan sonra VPN durumunu kontrol edebiliriz.

(2]

0B/s 397 KB
0B/s 202KB
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OpenVPN Connect ile iOS'tan baglanma

1. App Store'dan OpenVPN Connect'i indirin. Ardindan config dosyasini iOS cihazina génderin, burada mail olarak
gonderiyoruz. i0S cihazinda dosyaya dokunun ve OpenVPN uygulamasiyla agin.

2. Istemci yapilandirmasini ice aktarmak icin 'EKLE'ye dokunun.
3. Kullanict Ad1 ve Parolay1 girin, ardindan EKLE'ye dokunun.
4. VPN'yi agin.

5. Baglant1 kurulduktan sonra VPN durumunu kontrol edebiliriz.

Imported Profile

OpenVPN ile Windows'tan Baglanma

1. Windows i¢in OpenVPN'i indirip yiikleyin. Gérev gubugundaki OpenVPN simgesine sag tiklayarak istemci
yapilandirma dosyasini ige aktarin, ardindan Dosyay1 i¢e aktar... 6gesini tiklayim.

2. Yapilandirma dosyasini se¢in ve Ag'a tiklayin.
3. Gorev gubugundaki OpenVPN simgesini sag tiklatip ardindan Baglan' tiklatarak VPN baglantisi kurun.
4. Kullanict Adi ve Parolayi girin, ardindan baglanmak i¢in Tamam" tiklayin.

5. Baglanti kurulduktan sonra VPN durumunu kontrol edebiliriz.

[ iouic.

Edit Config
Clear Save
Import file...

Settings.
Exit
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Smart VPN istemcisi ile Windows'tan OpenVPN ile baglanma

OpenVPN, v5.2.0'dan beri Smart VPN istemcisi tarafindan desteklenmektedir, liitfen 6nce Windows i¢in OpenVPN'i
kurun .

1. Yeni profil ekleyin ve VPN tiirii OpenVPN'i segin.
2. openvpn.ovpn'yi Smart VPN istemcisine aktarin.
3. Kullanict Adi ve Parolayi girin, ardindan kaydetmek igin Tamam'a tiklayin.

4. Baglan diigmesini degistirin ve ardindan baglant1 kurulduktan sonra VPN durumunu kontrol edebiliriz.

@

{® ooyt sman e e 520

DrayTek Smart VPN Client

OpenVPN Connect ile Android'den baglanma

1. OpenVPN Connect'i Play magazasindan indirin. Yapilandirma dosyasinit Android cihaza gonderin, burada mail ile
gonderiyoruz, ardindan cihaza indiriyoruz.

2. Istemci yapilandirma dosyasini ige aktarin: OpenVPN Connect'i agin, ardindan uygulamanin sag iist tarafindaki
menii simgesine dokunun.

3. Profili SD karttan ice aktar'l se¢in ve istemci yapilandirma dosyasini segin.

4. VPN baglantist kurun, Kullanic1 Adi ve Parolay: girin, ardindan Baglan'a dokunun.
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5. Baglanti kurulduktan sonra VPN durumunu kontrol edebiliriz.

& i 4 >rofi OpenVPN Connect

openvpn

OpenVPN Connect

OpenVPN Profile:
Py e d ~Z..2.Z..  [openvpn] ¥
= Username:

OpenVPN Profile:

Cor
openvpn
Disconnect

Password:

Connect

B e

Linux'tan Baglanma (Ubuntu)

1. Yapilandirma dosyasini yonlendiriciden indirin ve CLI'yi ¢aligtirin.

2. Yapilandirma dosyasinin bulundugu dizine gidin

3. OpenVPN paketini komutla kurunsudo apt-get install openvpn

4. OpenVPN'i komutla baglayinsudo openvpn --config [openvpn config filename]

5. Kullanict adimi ve sifreyi girin

(> louis@louis-VirtualBox: ~/Downloads

louis@louis-VirtualBox:~$ cd Downloads.
louis@louis-virtualBox:~/Downloads$ sudo apt-get install openvpn.
[sudo] password for louis:
Reading package lists... Done
Building dependency tree
Reading state information... Done
Suggested packages:

easy-rsa
The following NEW packages will be installed:

openvpn
0@ upgraded, 1 newly installed, © to remove and 103 not upgraded.
Need to get © B/391 kB of archives.
After this operation, 1,008 kB of additional disk space will be used.
Preconfiguring packages ...
Selecting previously unselected package openvpn.
(Reading database ... 201046 files and directories currently installed.)
Preparing to unpack .../openvpn_2.3.2-7ubuntu3.2_amd64.deb ...
Unpacking openvpn (2.3.2-7ubuntu3.2) -
Processing triggers for ureadahead (0.100.0-16)
ureadahead will be reprofiled on next reboot
Processing triggers for man-db (2.6.7.1-1ubuntul)
Setting up openvpn (2.3.2-7ubuntu3.2) ...

* Restarting virtual private network daemon(s)...

No VPN is running.

Processing triggers for libc-bin (2.19-0ubuntué6.14)
louis@louis-VirtualBox:~/Downloads$

Llouis@louis-VirtualBox:~/Downloads$ sudo openvpn --config test.ovpn ,
hu Jun 21 17:16:04 2018 OpenVPN 2.3.2 x86_64-pc-linux-gnu [SSL (OpenSSL)] [LZO]
[EPOLL] [PKCS511] [eurephia] [MH] [IPv6] built on Jun 22 2017

Enter Auth Username:dray

Enter Auth Password:

Thu Jun 21 17:16:34 2018 Initialization Sequence Completed
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